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Цель магистерской диссертации заключается в анализе применимых в репутационном менеджменте методов конкурентной разведки и обоснование необходимости и эффективности подобного применения данных методов.
 Для достижения поставленной цели были решены следующие задачи: установлены ключевые проблемы в сфере управления репутацией, связанные с развитием интернета, выявлены необходимые направления корректировки стратегий репутационного менеджмента, дана характеристика методов конкурентной разведки, установлена их применимость для нужд управления репутацией компании (в том числе, для международного бизнеса), выявлены принципы и преимущества применения отдельных методов конкурентной разведки для управления репутацией компании, с выработкой дальнейших рекомендаций.

В настоящей работе рассмотрены следующие аспекты:

· В первой главе установлены понятия управления репутацией и конкурентной разведки, определены цели и уровень организации репутационного менеджмента, дана характеристика методов конкурентной разведки с определением уровня их применимости для нужд управления репутацией.

· Во второй главе проводится анализ преимуществ применения отдельных методов конкурентной разведки для управления репутацией компании на примере поиска, анализа и мониторинга информации, а также систем противодействия негативной информации в интернете.
· В третьей главе рассмотрены особенности применения методов конкурентной разведки по управлению репутацией в международном бизнесе. 
ВВЕДЕНИЕ
Согласно данным фонда «Общественное мнение», месячная аудитория российского интернета весной 2013 года составила 66 млн. человек (57% населения страны старше 18 лет) [63]. По данным компании TNS, занимающейся синдикативными медиа-исследованиями по измерению объемов и изучению характеристик и предпочтений аудитории всех каналов СМИ – телевидения, прессы, радио, интернет-сайтов, месячная аудитория российского интернета на ноябрь 2013 г. составляла 70,2 млн. человек [62], т.е. каждый второй житель России. В апреле 2012 года «Яндекс» опередил «1 канал» по количеству аудитории за день (19,1 млн. человек против 18,2 млн. человек)[65]. 
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Рисунок 1 - Динамика проникновения интернета в России в 2003-2013 г. [63]
При этом отмечается неуклонный рост доли интернет-пользователей, применяющих интернет ежедневно. По данным ФОМ на конец 2013 года, доля активной аудитории, пользующейся интернетом хотя бы раз за сутки составляет 46% (53,2 млн. человек). Годовой прирост интернет - пользователей, выходящих в сеть хотя бы раз за месяц, составил 9%, а для суточной аудитории данный показатель равен 14% [64].
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Рисунок 2 - Динамика структуры интернет-аудитории в России в 2003-2013 г. [64]
Данные факты говорят о существенном росте влияния, которое оказывает интернет на современное общество и актуальной необходимости управления репутацией не только с помощью традиционных СМИ, но и с помощью интернета. По своей сути интернет уже стал полноценным средством массовой информации.

В таких условиях специалист, разбирающийся в принципах работы и особенностях функционирования, как всей системы интернета, так и отдельных её составляющих, становится агентом влияния на восприятие информации аудиторией, на которую раньше влияли исключительно СМИ.

Объектом исследования данной работы является система управления репутацией компании. 

Предметом исследования являются методы конкурентной разведки, направленные на управление репутацией компании.
Целью данной работы является анализ применимых в репутационном менеджменте методов конкурентной разведки и обоснование необходимости и эффективности подобного применения данных методов. 
Для достижения указанной цели потребовалось решить следующие задачи:

· установление ключевых проблем в сфере управления репутацией, связанных с развитием интернета и выявление связанных с этим направлений корректировки стратегий репутационного менеджмента;

· характеристика методов конкурентной разведки, и установление их применимости для нужд управления репутацией компании;

· выявление принципов и преимуществ применения отдельных методов конкурентной разведки для управления репутацией компании;
· рассмотрение особенностей применения методов конкурентной разведки по управлению репутацией в международном бизнесе;

· выработка рекомендаций по организации ведения репутационного управления на предприятиях.

В ходе исследования применялся исторический метод познания, системный анализ и синтез.

Работа состоит из трёх глав и заключения.
1 КОНКУРЕНТНАЯ РАЗВЕДКА И УПРАВЛЕНИЕ РЕПУТАЦИЕЙ
1.1. ПОНЯТИЕ И СУЩНОСТЬ УПРАВЛЕНИЯ РЕПУТАЦИЕЙ

Толковый словарь русского языка Ожегова и Шведовой определяет репутацию, как «приобретаемую кем-либо или чем-либо общественную оценку, общее мнение о качествах, достоинствах и недостатках кого-либо или чего либо».

Современное общественное мнение представляет собой особый феномен со сложной системой пересечения точек взаимодействия и взаимовлияния мнений. На репутацию компании в глазах широкой аудитории влияют мнения делового сообщества, экспертов (биржевые аналитики, финансисты), а также непрофессиональных категорий (потребители, население) на основе их собственных суждений и, возможно, под влиянием СМИ, популяризирующих экспертные оценки.

Профессор Тьерри Либаер определяет репутацию как комплекс впечатлений и оценок, существующих у публики по отношению к компании; качество менеджмента и маркетинга, финансовая солидность, способность компании к обновлению, её продукты и услуги, гражданские акции… составляют компоненты репутации [72, cтр.112].
При этом не стоит смешивать понятия репутации и имиджа, поскольку репутация компании не ограничивается её имиджем. Имидж – это образ компании или персоны, который состоит из различных внешних и поведенческих характеристик. В то же время репутация – это то, сколько в общественном мнении «весит» поведение компании в целом и отдельных сферах (деловой, производственной, социальной и др.) в отдельности.

Репутация может быть деловая, репутация руководителя, репутация в виде социальной ответственности, корпоративная репутация. Сюда также относятся качество продукта, организация производства, уровень обслуживания клиентов, поведение персонала, уровень корпоративной культуры, взаимоотношения с органами власти, общественными организациями и СМИ, а также многие другие факторы, определяющие «вес» компании в широком или профессиональном общественном мнении.

Репутация является нематериальным активом компании, обозначаемая в балансах западных фирм понятием «goodwill» - добрая воля, репутация, условная стоимость деловых связей фирмы. По данным британской компании Interbrand, разработавшей нормы Евросоюза по оценке стоимости репутации (International Accounting Standards Board), в соотношении материальных и нематериальных активов компании преобладают последние. Например, в Coca-Cola нематериальные активы составляют 96%, а материальные – 4%; в British Petroleum такое соотношение равно 71% и 29%; в IBM – 87% и 13%. В последние десятилетия доля капитализации компании за счёт её репутации имеет тенденции к росту и увеличилась в среднем с 18% до 82%. В настоящий момент ситуация в России выглядит несколько иначе: материальные активы воспринимаются и объективно преобладают в капитализации компаний. Однако интеграция в мировое бизнес-сообщество, последовательный выход компаний на IPO и общемировые тренды в целом создают тенденцию для увеличения значимости и ценности нематериальных активов и для российского бизнес-сообщества.

В отличие от материальной собственности, репутация как актив нематериальный не находится в распоряжении её владельца. Собственность такого рода является отчуждённой, т.к. она существует лишь в виде мнений, суждений, оценок и поведения целевых аудиторий и общества в целом по отношению к компании. При этом контроль над каналами распространения информации (информационные потоки), инсайдерские источники, степень влияния на лидеров общественного мнения в той или иной области или отрасли являются управляемыми и неотчуждаемыми нематериальными активами компаний, позволяющими в значительной степени влиять на формирование репутации.

Для управления этими мнениями, поведением и оценками в теории и практике public relations возникло такое направление как репутационный менеджмент. В нём сводятся воедино все направления деятельности компании с целью управления ими с точки зрения как нематериальных, так и материальных результатов для развития бизнеса. (Не забудем, что нематериальные «кредиты доверия» нужных аудиторий выражаются в материальном виде – лояльности потребителя, активности акционеров и инвесторов и т.д.).

Управление репутацией – это междисциплинарная система, стоящая на стыке связей с общественностью, маркетинга, социологии, теорий мотивации и управления, социальной инженерии и ряда других дисциплин (среди которых стоит и конкурентная разведка), направленная на взаимодействие компании с факторами, влияющими на её репутацию. Система управления репутацией работает в максимально тесном взаимодействии с различными подразделениями компании и занимается комплексными проблемами в различных сферах, возникающими под влиянием совокупности различных направлений деятельности компании на её публичную индивидуальность. В такой системе практически ни одно из управленческих решений не воспринимается изолированно, т.к. все они должны проходить своеобразный «фильтр» учёта репутационных рисков.

Изначально термин «управление репутацией» относился к сфере связей с общественностью, но развитие компьютерных технологий, интернета и социальных медиа поставило репутацию в зависимость от результатов поисковой выдачи. Конечно, иногда этот термин употребляется в негативном контексте, подразумевающем создание поддельных рецензий, цензуры отрицательных отзывов или использования приемов СЕО для влияния на поисковую выдачу. Например, в 2007 г. исследователи университета Беркли выявили, что некоторые продавцы на eBay управляли своей репутацией путём продажи товара со скидкой в обмен на хвалебные отзывы для получения преимущества перед другими продавцами [73]. Однако в большинстве случаев управление репутацией подчиняется этическим нормам и позитивно выражается в виде реакции на жалобы клиентов, переговоры с администрациями сайтов для удаления некорректной информации и использовании обратной связи для улучшения продуктов и услуг компании.

В контексте данной работы управление репутацией — это метод мониторинга репутации частного лица или компании, выявления и изменения факторов, которые вредят ей, и использование каналов обратной связи с потребителем для реакции или раннего выявления возможных негативных последствий для репутации. В данном контексте для компании основная задача управления своей репутацией — это сокращение количества и пессимизация негативной информации о ней в результатах поиска. Другими словами, управление репутацией это попытка преодолеть пропасть между тем, как компания позиционирует себя и тем, как ее видят другие.
Репутация как социокультурный феномен близка по своей природе к мифу, существуя для регулирования поведения людей в условиях недостатка объективной информации, касающейся возможных выгод и потерь, или в условиях, когда они не чувствуют себя достаточно компетентными для оценки доступных им сведений [34].

По мнению М. Гундарина, устойчивая позитивная репутация компании даёт ей следующие выгоды [13, стр. 51-52]:

1. Большее доверие к товарам и услугам. В условиях жёсткой конкуренции репутация производителя повышает доверие потребителя, давая тем самым дополнительную психологическую ценность продуктам компании.

2. Кредит доверия в кризисных ситуациях. Компании с устойчивой позитивной репутацией в глазах потребителей, партнёров и властей в кризисной ситуации будет проще получить отсрочку исполнения обязательств или просто «смягчить» кризис.

3. Повышение самооценки персонала, возможность привлечения в компанию высококлассных специалистов.

4. Оптимизация поиска новых деловых партнёров и работы на фондовом рынке.

Таким образом, положительная репутация даёт возможность превращать нематериальные активы в материальные – в сверхнормативную прибыль. Отметим, что репутация может приносить сверхнормативную прибыль, но не гарантирует её. Это может быть связано, например, с экономической конъюнктурой, кризисами и другими внешними факторами. Соответственно – отрицательная репутация приносит убытки. 

Кроме того, как отмечает Ж.-П. Бодуан, репутации свойственен эффект «памяти»: любое несоответствие между обязательствами и поведением компании, между её коммуникацией и реальными действиями будет внесено в «блокнот памяти» и поглотит произведённую в своё время компанией репутационную ценность [69, с. 57]. В современных условиях развития интернета данное утверждение становится ещё более актуальным, поскольку практически любая информация, попав в интернет, остаётся там навсегда, накапливается и анализируется. Общее количество негативной информации в интернете со временем может набрать «критическую массу» и превратиться в дополнительный фактор риска.

Эффективность репутационного менеджмента зависит от того, как он заставляет работать разную информацию о компании и её действиях для увеличения её «веса» в сознании «нужных» целевых аудиторий. Причём эта информация может исходить с двух сторон:

1) от самой компании в виде пресс-релизов, заявлений руководства, публичных мероприятий и т.д.

2) из внешних источников, среди которых могут быть биржевые аналитики, независимые журналисты, публичные заявления политиков, отзывы потребителей в социальных сетях и др. 

В первом случае влияние компании на состав и качество подготовки информации, сам факт её опубликования является максимальным. Во втором случае компания уже не так вольна в контроле над публикуемой информацией – как правило, в таких случаях компании остаются лишь реактивные мероприятия.

На репутацию как общественную оценку достоинств и недостатков существенно влияет ситуационный контекст. Следовательно, управление ситуацией (или предвидение её изменений) является важным инструментом репутационного менеджмента. Как правило, руководствуясь прогностической, аналитической и инсайдерской информацией и ведя себя адекватно не сегодняшней ситуации, а предстоящим изменениям, компания или её руководитель имеет существенные шансы обрести заслуженную репутацию высокого уровня авторитетности.
Традиционно считается, что управление репутацией компании – это прерогатива служб по связям с общественностью. В их руках сосредоточены инструменты продвижения корпоративной идеологии, работы со СМИ, публикации информации от имени компании, рекламы, спонсорства, организации общественных и маркетинговых мероприятий для влияния на общественное мнение. Главная задача PR-подразделений на предприятии – работа с информационным пространством и общественным мнением. Пресс-служба в постоянном режиме активно и публично формирует репутацию компании, продвигает позицию и точку зрения компании по ключевым вопросам, и выстраивает отношения компании с обществом, с фактическими и потенциальными потребителями продукта компании.

Однако общее ускорение бизнес-процессов и появление новых средств и манеры ведения бизнеса, связанных в первую очередь с развитием интернета, социальных сетей, онлайн-площадок с отзывами о компаниях и их продуктах, вызвало расширение сферы управления репутацией за пределы методов традиционного маркетинга и связей с общественностью. 
Теперь к числу методов управления репутацией также относятся: 

· информационные войны;

· управление слухами и другие манипуляции;

· работа с интернет-ресурсами;

· судебные иски;

· лоббирование;

· защита информации;

· организация обратной связи с потребителями и др. 

Службы конкурентной разведки так же, как и пресс-служба, активно работают с информационным полем, преобразуя его в интересах бизнеса, но действуя при этом преимущественно скрытно. Общение специалистов конкурентной разведки с журналистами, представителями власти, клиентами предприятия, его контрагентами или конкурентами происходит, как правило, через других людей, либо под прикрытием в дозволенных законом и этикой конкретного общества пределах [49].

В силу своих должностных обязанностей пресс-служба, к примеру, не может оперировать дезинформацией, а также распространять информацию о других компаниях без их на то согласия. Сотрудники пресс-служб обязаны соблюдать регламенты согласования информации, следования жёстким шаблонам и стилям подачи информации. Кроме того, у сотрудников пресс-служб могут возникать психологические трудности для того, чтобы в тактических целях подавать заведомо неверную информацию о собственной компании. Сотрудник пресс-службы имеет жёсткие внутренние фильтры, ориентированные на создание белого PR и совмещение в одном лице PR-службы и службы конкурентной разведки может привести к нарушению или снижению эффективности профессиональных поведенческих шаблонов того или другого специалиста.

Специалисты конкурентной разведки напротив – имеют в этом направлении необходимые и достаточные навыки обеспечения анонимности и целевой, «адресной» доставки информации, обходя при этом необходимые в работе пресс-службы требования по обеспечению публичности.

Тем не менее, абсолютное разделение данных служб внутри компании, вероятно, тоже будет ошибочным, поскольку имеет общую главную задачу по увеличению репутационных активов компании, опираются на общую информационную базу (информ-поводы) и каналы распространения информации через журналистское сообщество, функционально они близки (например, по вопросам поиска и мониторинга информации) и должны действовать совместно. В современной действительности целесообразно создание так называемых информационных департаментов, в которых PR-специалистов и специалистов конкурентной разведки работают в непосредственном взаимодействии друг с другом и подчинены общему руководителю с необходимым уровнем компетенций и полномочий.

Необходимо отметить, что PR-служба и конкурентная разведка не конкурируют, а дополняют друг друга, как надводные и подводные корабли дополняют друг друга в составе флота. Конкурентная разведка может значительно усилить, либо (в отдельных критических случаях) вообще заменить работу PR по влиянию на информационное пространство в интересах бизнеса.

Конкурентная разведка в сфере PR обеспечивает «разбор потоков информации» внутри компании. Именно специалист по конкурентной разведке обладает знаниями и навыками, как максимально быстро и релевантно ответить на поставленные руководителями подразделений либо внешними аудиториями вопросы, где найти информацию, как ее структурировать и подать в соответствии с текущим (в том числе журналистским) запросом. Здесь конкурентного разведчика выгодно отличают профессиональное мышление и алгоритмы работы с информацией.

Если рассматривать информационные потоки, проходящие сквозь компанию, то в соответствии со своими задачами пресс-служба выдает информацию о компании во внешнюю среду, а конкурентная разведка чаще агрегирует внешнюю информацию внутри компании в соответствии с интересами компании. При этом конкурентная разведка может выступать и «экспортером» информации, как в роли инициатора, так и в роли координатора такого «экспорта». Последнее характерно для случаев ведения информационных войн, активного формирования или корректировки публичной репутации компании [29].

Данная работа призвана показать, что для максимально эффективного управления репутацией компании необходимо использовать не только традиционные PR-инструменты, но и методы конкурентной разведки. 
На современном этапе развития общества научные исследования и реализация новых организационно-управленческих решений выступают важнейшим фактором технологического обновления производственной базы и повышения конкурентоспособности предприятий. Не отрицая справедливости данного тезиса, следует заметить, что «рафинированный» научный поиск, равно как и прямое заимствование управленческих схем из переведённых учебников по менеджменту, не решают на отечественной почве всех проблем, связанных с информационным обеспечением процесса создания, укрепления и использования конкурентных преимуществ фирмы. В качестве института, дополняющего научные разработки и организационно-управленческие решения, призвана выступать конкурентная разведка.

1.2. СОДЕРЖАНИЕ КОНКУРЕНТНОЙ РАЗВЕДКИ

В настоящее время однозначное и общепринятое определение «конкурентной разведки» в качестве базовой дефиниции отсутствует, и разные авторы трактуют его по-разному, зачастую даже употребляя при этом различные формы слов и смыслов. Данный факт, несомненно, свидетельствует о незавершённости процесса институционального оформления конкурентной разведки, причём не только в России, но и в мире в целом. Простое сравнение наиболее известных публикаций по данной тематике, показывает, что наряду с термином «конкурентная разведка» используются словосочетания «коммерческая разведка», «коммерческий шпионаж», «бизнес-разведка», «деловая разведка», «корпоративная разведка» и т.д. При этом в ряде случаев использование терминов-субститутов вообще оказывается неоправданным. Однако большинство отечественных и переведённых на русский язык зарубежных публикаций рассматривают «конкурентную разведку» как способ организации и ведения особого рода разведывательной деятельности, посредством которой субъекты предпринимательства (предприятия, фирмы и т.д.) могут обеспечить себе конкурентные преимущества.

К примеру, Г.Э. Лемке отмечает: «Процессы отслеживания текущих и перспективных рыночных изменений лежат в плоскости постоянного информационно-аналитического обеспечения бизнеса любой коммерческой или производственной организации, стремящейся удержать лидирующее положение на рынке… Коммерческая разведка является мощным и высокоэффективным инструментом, обеспечивающим выживаемость и коммерческий успех бизнес-структуры» [33].

А.И. Доронин также указывает, что в западной научной литературе термины «бизнес-разведка» и «конкурентная разведка» обозначают одну функцию менеджмента – обеспечение высшего руководства хозяйствующего субъекта актуальной, достоверной и полной информацией, ориентированной на принятие оптимальных управленческих решений [18].

В большинстве случаев термины-субституты содержательно не противоречат базовой категории, однако иногда конкурентная разведка рассматривается как шпионаж, нелегальные действия, бенчмаркинг и др. 

Например, Б. Парад развивает противоречивый тезис о так называемом коммерческом шпионаже: «С тех пор как закончилась холодная война, коммерческий шпионаж стал играть новую важную роль. Глобальная торговая и производственная зоны создают компаниям ни с чем несравнимые возможности для получения от конкурентов секретной коммерческой информации различными теневыми способами, как легальными, так и нелегальными» [45]. В данном случае явно смешиваются понятия «коммерческая разведка» и «промышленный шпионаж», являющиеся принципиально разными видами разведывательной деятельности. «Википедия» и другие электронные источники энциклопедического характера трактуют промышленный шпионаж как форму недобросовестной конкуренции, при осуществлении которой нарушаются нормы законодательства (незаконное получение, использование, разглашение информации, составляющей коммерческую, служебную или иную охраняемую законом тайну) с целью получения преимуществ при осуществлении предпринимательской деятельности, а равно получения материальной выгоды. 

В свою очередь, Р.В. Ромачев и И.Ю. Нежданов однозначно подчёркивают, что конкурентная разведка «всегда действует в рамках закона» [50]. Требование ведения конкурентной разведки в соответствии с законом и соблюдением этики бизнеса также отражено в стандартах Международного сообщества профессионалов конкурентной разведки (Strategic and Competitive Intelligence Professionals – SCIP) [66]. Соответственно, в силу своего отношения к соблюдению норм закона конкурентная разведка не может являться промышленным шпионажем (или его частью). Поэтому нельзя согласиться с мнением В.И. Ярочкина и Я.В. Бузановой, утверждающих, что конкурентная разведка – это «совокупность согласованных действий по добыванию, интерпретации и распространению информации, полезной для субъектов экономики и добываемой легально и нелегально в интересах обеспечения собственной безопасности» [61].

Ю.П. Воронов углубляет различие между конкурентной разведкой и промышленным шпионажем: «...Промышленный шпионаж – даже более узкая сфера деятельности: получение некорректным путем промышленных секретов конкурента для того, чтобы использовать их в собственной хозяйственной деятельности. В более широкой трактовке это незаконное получение промышленных секретов ради того, чтобы понять соотношение сил на рынке: насколько вы и ваш конкурент равноценны. Впрочем, есть еще одно разграничение между промышленным шпионажем и конкурентной разведкой. Промшпионаж – заведомо активная деятельность, направленная на последующее использование технологической информации, тогда как конкурентная разведка – чаще всего пассивный сбор информации с целью предотвратить вероятный ущерб, который могут нанести компании действия конкурентов» [10].

А.И. Доронин предлагает также различать аналитическую разведку и информационно-поисковую работу, отмечая, что основу первой составляет использование вторичных источников оперативных данных (отчетов, справок, докладов, публикаций и т.д.) [18]. Представляется, что такое противопоставление неоправданно, поскольку оперативная работа по получению первичных данных и их последующая аналитическая обработка составляют собой единый процесс ведения конкурентной разведки.

Также трудно согласиться с предлагаемым рядом авторов [4, 35] разделением бизнес-разведки (business intelligence) и конкурентной разведки (competitive intelligence). Под «бизнес-разведкой» здесь понимается разведывательная деятельность, решающая оперативные задачи (проверка партнёров, слежение за персоной, управление текущими рисками и пр.), при этом «конкурентная разведка» осуществляется исключительно в рамках стратегического управления предпринимательской деятельностью. Совершенно прав Г.Э. Лемке, рассматривающий стратегическую и тактическую коммерческую (конкурентную) разведку как составные части единого целого, хотя они и различаются по целям и содержательно [33].

Наконец, следует определиться с тем, как соотносятся между собой конкурентная разведка и бенчмаркинг. Под бенчмаркингом принято понимать инструмент стратегического маркетинга, заключающийся в процессах поиска, получения и изучения лучших практик успешного опыта ведения бизнеса (инновационных идей, организации процессов и др.), используемых в деятельности других компаний. В его основу положена идея сравнения деятельности не только предприятий-конкурентов, но и передовых фирм других отраслей. В рамках холдинга или крупной компании с множеством филиалов распространение положительного опыта, накопленного на одном из предприятий (в подразделении), не порождает ни технических, ни, тем более, правовых трудностей. В отношении достижений фирмы-конкурента всегда возникает дилемма: либо повторять тот же путь исследований и апробации полученных результатов на практике, либо получить необходимые для преодоления отставания сведения с помощью специальных разведывательных методов.

Отсюда логичным представляется вывод, что конкурентная разведка выступает в качестве одного из ведущих инструментов бенчмаркинга, поскольку позволяет получить необходимую информацию об анализируемых объектах с минимальными затратами времени и средств. В то же время она не подменяет собой бенчмаркинг, поскольку в её задачи не входит осуществление консалтинга. При этом даже в рамках реализации программ стратегического партнёрства, когда происходит обмен опытом, конкурентная разведка позволяет установить, не устарели ли предлагаемые контрагентом технологии и управленческие решения, и тем самым одобрить операцию бенчмаркинга. Ю.П. Воронов уточняет: «Одна из границ, за которой заканчивается конкурентная разведка и начинается маркетинг, состоит в отслеживании общих рыночных тенденций. Все-таки конкурентная разведка имеет дело с конкретными субъектами, а за общими тенденциями рынка субъекты не видны» [10].

И.Нежданов, опираясь на всемирную практику использования бизнес-разведки дал такое ее определение: «Конкурентная разведка – это проводимые на постоянной основе сбор информации и исследования, как рынка, так и всей деловой среды с целью выявления реальных и потенциальных факторов, которые влияют или могут влиять на способность фирмы успешно конкурировать на рынке» [40].

Конкурентная разведка (на английском языке Competetive Intelligence) это деятельность по сбору и обработке информации, с целью снижения эффекта неопределенности в процессе выработки и принятия управленческих решений, осуществляемая в рамках закона и с соблюдением морально-этических норм (в отличие, например, от промышленного шпионажа).

Таблица 1 - Варианты определения категории «Конкурентная разведка»

	Определение
	Источник, автор

	Конкурентная разведка – это легальный сбор и анализ информации относительно сильных сторон, уязвимых мест и намерений конкурентов.
	Сайт SCIP

	Конкурентная разведка – это реализация системной программы сбора, анализа и распределения информации о деятельности конкурентов и общих тенденциях бизнеса, связанных с целями конкретной компании.
	Воронов Ю.П. 

	Стратегическая коммерческая разведка – непрерывный процесс, направленный на поддержку и информационное сопровождение управленческих решений, способствующих достижению стратегических целей организации
	Лемке Г.Э.



	Корпоративная разведка – это совокупность органов, сил и средств, осуществляющих сбор, анализ и обработку сведений о конкурентной ситуации на рынке в интересах всей корпорации
	Ярочкин В.И., Бузанова Я.В.



	Определять истинное положение дел по вторичным, ничего, казалось бы, не значащим признакам и, как следствие, видеть дальше своего конкурента и есть то преимущество, которое делает фирмы конкурентоспособными. А это не что иное, как конкурентная разведка.
	Ромачев Р.В., Нежданов И.Ю.



	Конкурентная разведка – это сбор и обработка данных из разных источников для выработки управленческих решений с целью повышения конкурентоспособности коммерческой организации, проводимые в рамках закона и с соблюдением этических норм
	Нежданов И.Ю.




В данном случае термины «конкурентная разведка», «коммерческая разведка» и «корпоративная разведка» рассматриваются как синонимы.
Рассмотрев вышеприведённые концепции и определения, можно резюмировать, что конкурентная разведка – это адаптированное для нужд бизнеса использование методов государственной разведки. Она также определяется как специализированная дисциплина, в рамках которой производится сбор, анализ, сопоставление и обобщение разрозненной информации, собранной из различных источников для нужд бизнеса законными и этическими способами. Конкурентная разведка является сложносоставной синтетической дисциплиной, охватывающей многие специализированные области знаний. По мнению Е.Ющука, она «гораздо ближе к маркетингу и информационно-аналитической работе, чем к службе безопасности» [30].
1.3. МЕТОДЫ КОНКУРЕНТНОЙ РАЗВЕДКИ И ИХ ОТЛИЧИЕ ОТ МЕТОДОВ СМЕЖНЫХ ДИСЦИПЛИН

Ключевые вопросы, решаемые службами конкурентной разведки в области управления репутацией, изложены Ларри Каханером [71] и рядом других авторов [70], согласно которым, конкурентная разведка на предприятии решает следующие задачи в репутационном контексте:

1. Предсказание изменений на рынке, выявление новых или потенциальных конкурентов, предсказание их поведения.

2. Обнаружение изменений и реагирование на них раньше, чем станет поздно это делать.

3. Возможность учиться на успехах и ошибках других компаний.

4. Выявление потенциальных источников утечки конфиденциальной информации либо информации, представляющей угрозу репутации компании, через сотрудников компании.

5. Превращение репутационных слабостей в конкурентные преимущества.

6. Взгляд на свой бизнес «со стороны». 

7. Изучение политических или законодательных инициатив, которые могут повлиять на бизнес, а вместе с ним – и на репутацию компании.

· Отслеживать законодательные и административные тенденции в действиях властей в отношении отрасли или бизнеса в целом 

· Отслеживать лоббируемые изменения в законодательстве

· Анализ позиций реальных конкурентов на выборах в контексте интересов бизнеса

· Оценка пересечения интересов бизнеса компании с чьими-либо политическими интересами

· Оценка политических интересов других участников рынка

8. Изучение новых технологий, продуктов, процессов, инструментов менеджмента, которые могут повлиять на бизнес.

9. Сбор информации о клиентах и партнёрах.

10. Введение конкурентов в заблуждение.

11. Отслеживание «охотников за скандалами».

Принципиальное отличие методов конкурентной разведки от маркетинга или связей с общественностью заключается в ориентированности и применимости этих методов не только в отношении групп лиц, объединённых по какому-либо критерию (пол, возраст, географическая принадлежность, убеждения и проч.), но и на конкретного совершенно индивидуального человека. Конкурентная разведка исходит из того, что за каждым управленческим решением стоит вполне конкретный человек, поэтому конкурентного разведчика интересует личность этого человека, его идентификация в каждой из упомянутых социальных групп, а также персональные факторы (привязанности, наклонности, социальные связи, хобби, привычки и многое другое, отличающего каждого человека). Применение в репутационном менеджменте методов конкурентной разведки, ориентированных на изучение конкретного человека и взаимодействие с ним, зачастую может дать очень эффективный результат.

При сходстве методологии с другими структурными подразделениями компании (маркетинг, связи с общественность, служба безопасности, аналитические подразделения, специалисты по SEO-оптимизации
 и др.) конкурентная разведка принципиально отличается от них:

· Совершенно другими целями применения данных методов. Целью конкурентной разведки в контексте управления репутацией является не поддержание репутации компании, а победа в информационной войне, которая заключается в нейтрализации точек негатива даже в случае отсутствия самостоятельного PR со стороны компании; формирование собственного «сюжета» и разрушение мифологии противника в интересах компании даже без демонстрации собственных преимуществ
.

· Новыми формами координации управления процессами. Например, в ходе оказания противодействия «чёрному PR» поиск информации по объекту (традиционная компетенция службы безопасности) напрямую связан с написанием опровергающих, разоблачающих и других текстов (компетенция PR-службы). Учитывая, что данная информация готовится под конкретную площадку для её размещения (социальная сеть
, блог
, сайт), специалист конкурентной разведки компетентен не только в написании материала, но и в его размещении и продвижении. Оптимизация текста для поисковой выдачи заставляет специалиста конкурентной разведки быть компетентным в ряде аспектов SEO-продвижения.

Кроме того, у конкурентной разведки есть ряд инструментов по работе с репутационными рисками (как на ранней стадии, так и в ситуациях требующих купирования репутационных угроз и информационных кризисов). Среди них можно выделить:

1) SEO-инструменты:

· добавление сайтов в индекс поисковых систем, поднятие их тИЦ
 и PageRank;

· анализ ключевых для конкурентов поисковых запросов;

· мониторинг ссылочной массы конкурента;

· анализ рекламных кампаний конкурентов в интернете;

· выявление агентов влияния, массовой размещающих хвалебные отзывы о конкурентах.

2) Инструменты работы с клиентами и обращениями (управление лояльностью клиентов):

· ведение корпоративных блогов и аккаунтов в социальных сетях:

· формирование репутации открытой компании;

· выстраивание длительных взаимоотношений с клиентами;

· возможность личного контакта с аудиторией;

· получение эффективной обратной связи;

· создание уникальной базы реальных и потенциальных клиентов;

· реализация дополнительных сервисов в социальных сетях;

· использование возможностей гипетаргетированной рекламы в соцсетях;

· привлечение целевого трафика на сайт;

· продажи.

· организация инструментов для канализации негативных отзывов внутрь компании;

· исследование отзывов и мнений о компании: мониторинг негативных отзывов и адекватное реагирование на них, выявление фальшивых отзывов;

· создание дискуссий и работа с троллингом при помощи технических аккаунтов.

3) Распространение информации в интернете:

· стимулирование и контроль информации о компании с использованием эффекта «сарафанного радио».

Стоит отметить, что практически все авторы, разрабатывающие проблематику конкурентной разведки, уделяют недостаточно внимания такому важному направлению как работа с репутацией. При этом все авторы признают значение данной темы, включают работу с репутацией (в частности, противодействие негативной информации [57]) в функционал службы конкурентной разведки, но детально, как правило, эту тему не исследуют.

Большинство авторов и специалистов служб конкурентной разведки отводят службам конкурентной разведки информирующую и консалтинговую роль, вынося принятие решений и реализацию непосредственных действий в зону ответственности других лиц и подразделений. Подобная методологическая конструкция была сформирована в эпоху получения информации из оффлайновых источников (документы, агентурные данные, газеты, ТВ, радио). Однако данная конструкция представляется неэффективной с точки зрения архитектуры менеджмента, с учётом того, что значительная часть необходимого для работы с репутационными угрозами инструментария сосредоточена в руках специалистов служб конкурентной разведки. 

Именно эти специалисты обладают доступом к каналам информации для обнаружения угроз, их анализа и оценки. В условиях активного развития интернета и онлайн-технологий временной люфт между появлением информации и реакцией на неё необходимо сокращать до минимума, поскольку в условиях развития систем Web 2.0.
 наибольшее значение придаётся не только самой информации, но также и количеству отреагировавших на неё субъектов и степени её дальнейшего распространения. Поэтому в современных условиях специалист конкурентной разведки должен не только обнаруживать информацию, но, опираясь на уже готовые выработанные модели, оперативно и своевременно предпринимать корректирующие действия. Процесс передачи информации об обнаруженной угрозе в смежные подразделения для последующей работы (особенно в ходе информационной войны, когда угрозы возникают массово) будет значительно снижать оперативность и общую эффективность реагирования. Помимо этого в рамках компании может попросту не быть других компетентных специалистов, способных соответствующим образом (корректно, анонимно, с погружением в проблематику и т.д.) выполнить корректирующие действия.

Также стоит отметить, что в современной информационной парадигме, берущей своё начало с трудов основателя позитивистской философии и социологии Огюста Конта [27], принято считать, что наблюдатель обычно также является непосредственным участником процесса, оказывающим прямое влияние на его конечный результат. 

В современной тактике информационных конфликтов даже пассивное наблюдение меняет характер информационного воздействия и реакций участников процесса. Так, наличие видеокамер и прессы в месте проведения PR-акций прямого действия (протесты, пикеты и др.) обеспечивает не только оперативную видеосъёмку, но и влияет на поведение каждой из сторон конфликта и правоохранительных органов. 

Таким образом, в современных условиях конкурентная разведка не может заниматься исключительно наблюдением, сбором и анализом информации, но вынуждена быть непосредственным активным участником наблюдаемых процессов, осознавать степень своего воздействия в процессе пассивного наблюдения и эффективно пользоваться этим в ходе информационных конфликтов.

В рамках рассматриваемой темы целесообразно отметить выход функционального назначения службы конкурентной разведки за рамки семантического значения её названия. Термин «разведка» подразумевает лишь «сбор информации для обеспечения безопасности и получения преимуществ». С учётом скорости развития современных информационных конфликтов «рафинированный» сбор информации, подразумевающий разделение функций фиксации и анализа, донесения информации, принятия решений о реагировании и самого реагирования с необходимостью ведёт к фатальному запаздыванию, тактическому поражению в информационном конфликте и, соответственно, - росту репутационных издержек. 

С учётом вышесказанного, возникает необходимость выработки новых форм и методов применения конкурентной разведки в интересах управления репутацией.
2 МЕТОДЫ КОНКУРЕНТНОЙ РАЗВЕДКИ, ИСПОЛЬЗУЕМЫЕ ДЛЯ УПРАВЛЕНИЯ РЕПУТАЦИЕЙ КОМПАНИИ
2.1. ПОИСК ИНФОРМАЦИИ В ИНТЕРНЕТЕ И ЕЁ АНАЛИТИЧЕСКАЯ ОБРАБОТКА
Для целей управления репутацией компании специалист конкурентной разведки обладает необходимыми знаниями и навыками в том как искать информацию, где её искать, как это сделать максимально оперативно, как обрабатывать полученную информацию, и как эффективно использовать полученную информацию в интересах компании.

Ниже мы подробнее рассмотрим эти методы, знания и навыки.

Базовым методом конкурентной разведки по управлению репутацией является профессиональная работа в интернете, которая начинается с навыков поиска информации в нём. 

Основоположником научного подхода к информационному поиску стал американский математик Кэлвин Муэрс, который ввёл в 1950 г. термины «информационный поиск», «информационно-поисковая система», «информационно-поисковый язык», «поисковый образ», «дескриптор», «дескрипторный словарь» и другие понятия [74], активно используемые в настоящее время, особенно с развитием интернета. Муэрс определил «информационный поиск» (англ. «information retrieval») как процесс поиска неструктурированной документальной информации, удовлетворяющей информационные потребности. Он отметил, что побудительной причиной такого поиска является информационная потребность, выраженная в форме информационного запроса. К объектам информационного поиска К. Муэрс отнес документы, сведения об их наличии и (или) местонахождении, фактографическую информацию. 

Первыми решать проблемы фактографического поиска стали библиотекари, разработавшие справочно-поисковый аппарат, представлявший собой совокупность каталогов, библиографических указателей, перекрёстных ссылок и т.д. Для библиотекарей информационный поиск – это нахождение в информационном массиве документов, соответствующих информационному запросу. С точки зрения пользователя компьютера информационный поиск – это совокупность логических и технических операций, имеющих конечной целью нахождение документов, сведений о них, фактов, данных, релевантных запросу. Релевантность – это устанавливаемое при информационном поиске соответствие содержания документа информационному запросу или поискового образа документа поисковому предписанию. 

В любом случае, информационный поиск вызван потребностью удовлетворения информационных запросов пользователей, ожидающих с помощью поисковых систем оперативно получить необходимые им данные или сведения. Он является методом нацеленного поиска и извлечения релевантных документов и (или) фактов из различных источников информации, например, банков данных или запоминающих устройств. В качестве таковых могут выступать как живые, так и неживые объекты, представляющие собой различные источники и носители информации.

Поиск информации – это процесс, в ходе которого в той или иной последовательности производится соотнесение отыскиваемого с каждым объектом, хранящимся в массиве. Цель любого поиска заключается в потребности, необходимости или желании находить различные виды информации, способствующие получению лицом, осуществляющим поиск, нужных ему знаний для повышения собственного профессионального, культурного и любого иного уровня; создания новой информации и формирования новых знаний; принятия управленческих решений и т.п.

Специалист по конкурентной разведке, владеющий навыками поиска информации, способен быстро найти максимально полную и актуальную информацию о людях, компаниях, событиях, явлениях, продуктах, тенденциях, законодательных инициативах и т.д. Залогом качественной подготовки информации для принятия управленческих решений является знание и последовательное применение специалистом конкурентной разведки всех этапов разведывательного цикла [57]:

1) Определение цели исследования;

2) Формулировка вопросов, требующих ответа в результате исследования;

3) Установление возможных источников получения необходимой информации;

4) Поиск и получение доступа к установленным источникам информации. При этом источник должен быть связан с исследуемой темой, компетентен в поставленных вопросах и адекватен для передачи необходимой информации;

5) Сбор информации;

6) Перепроверка информации на предмет достоверности: 

· мог ли источник быть допущен к информации;

· степень близости источника к информации;

· проверка истории источника (какие сведения ранее были получены из этого источника, насколько они были достоверны);

7) Донесение результатов исследования, сформулированных в очень коротком и понятном виде, до лица, принимающего окончательное решение.

При поиске информации также можно говорить о некоторых циклично повторяющихся этапах. В общем случае процедура информационного поиска состоит из четырех этапов [19]:

1) уточнение информационной потребности и формулировка запроса;

2) определение совокупности держателей информационных массивов;

3) извлечение информации из информационных массивов;

4) ознакомление с полученной информацией и оценка результатов поиска.

Процесс эффективного поиска информации должен быть тщательно подготовлен и спланирован. Ошибочная логика построения запросов, их произвольная последовательность, «перепрыгивание» через необходимые этапы приводят к потерям времени, а подчас и к ложным выводам, основанным на ошибочных суждениях.

Начинать подготовку к поиску следует с лексического анализа имеющейся информации: с выявления слов, которые обычно употребляются при описании исследуемого объекта. Источниками ключевых слов для формулировки запроса на этом этапе могут стать специальные справочники, публикации СМИ, советы экспертов или собственный опыт. После этого формируется набор ключевых слов: отдельных терминов, словосочетаний профессиональной лексики, клише.

Создание списка ключевых слов по возможности необходимо вести с учетом семантических отношений между ними (так называемый тезаурус), синонимов, омонимов и морфологических вариаций ключевых слов. Эта работа продолжается в процессе поиска, и по мере выявления новых терминов они добавляются в тезаурус. Стоит заранее подумать о лингвистическом материале, необходимом при уточнении запросов: редких словах, названиях и фамилиях, тесно связанных с проблемой. Желательно предвидеть, какие из выбранных терминов могут привести к появлению в отклике на запрос излишних документов, чтобы иметь возможность исключить возможность попадания в результаты поиска таких документов. Это может быть сделано за счёт включения в тезаурус слов-исключений, либо введения ограничений по поиску определённых слов (использование точного написания, учёт регистра и проч.). 

Ценность специалиста конкурентной разведки заключается в его способности ориентироваться в источниках информации и понимать степень релевантности информации, которую можно получить из этих источников. 

Выбор источников получения необходимой информации при поиске в интернете, как правило, начинается с поисковых систем. Среди них можно выделить: 

· основные (Яндекс и Google, на которые приходится более 90% поисковых запросов в России);

· дополнительные (Ask, Bing, Lykos, Mail.Ru, Rambler, Yahoo и др.);

· специфические метапоисковые системы, ориентированные на поиск определённого вида информации (Filesearch, Filewatcher, Hakia, Nigma, Nol9, Qwate, Quintura, Searchreviews и др.)

· национальные поисковые системы других стран, ориентированные на семантику определённого языка и преимущественный поиск по национальным доменам (Яндекс – в России, Baidu и Panguso в Китае, Qwant – во Франции и т.д.
)

· другие поисковые системы. 

При этом необходимо понимать, что в силу различных алгоритмов работы разных поисковых систем и технологических ограничений, не позволяющих поисковым роботам проиндексировать весь интернет, лишь параллельное использование нескольких поисковых систем может дать результат, претендующий на полноту ответа на вопрос.

В качестве интернет-источников также необходимо выделить каталоги, сайты компаний, дискуссионные группы и форумы, отраслевые порталы, тематические сайты, онлайн-базы данных, веб-сервисы, онлайн-справочники и энциклопедии, сайты средств массовой информации, блоги, социальные сети, сервисы вопросов и ответов, площадки для отзывов потребителей о продуктах и др.

В качестве особого вида источника информации стоит выделить так называемый «deep web» или «невидимый интернет» [75], т.е. ресурсы, существующие в интернете, к которым можно получить доступ, только если знать, где они находятся по прямой ссылке. С помощью поисковых машин содержимое «невидимого интернета» обнаружить невозможно по различным причинам как технического (страница не проиндексирована поисковой системой, либо её формат не поддерживается поисковиком), так и организационного характера (например, владельцы ресурса наложили ограничение для доступа поисковика на страницу, на страницу нет внешних ссылок, либо страница генерируется только по запросу). По разным оценкам, к «невидимому интернету» относится от 50% до 80% содержимого глобальной сети. 

Типичными примерами «невидимого интернета» являются Facebook, закрытый для индексации поисковиками; оживлённые форумы или банки данных резюме и предложений о работе, сообщения на которых генерируются настолько быстро, что не успевают обрабатываться поисковиками в полном объёме; документы правоохранительных, контрольных и надзорных органов (ФНС, ФССП, Пенсионного фонда, ФАС, Трудовой инспекции, ФРС, МЧС, Арбитражного суда, МВД, ФСБ и др.), доступные только по прямому запросу к базам данных на сайтах этих органов. На страницах «невидимого интернета» можно отыскать самую разнообразную информацию: от экономических сведений, раскрытия информации, номеров телефонов, структуры компаний, информации о патентах, истории биржевых котировок до архивных данных, библиотечных каталогов, словарей, подборок плохо индексируемых изображений и т.д. При этом необходимо иметь в виду, что узконаправленные сайты «невидимого интернета» (их главные страницы, а не содержимое), как правило, можно успешно отыскать с помощью поисковых систем [56]. 

Попав на сайт «невидимого интернета» исследователю целесообразно воспользоваться встроенными портальными системами поиска информации (Youtube, Facebook, ВКонтакте и другие поисковые сервисы в социальных сетях, на форумах и отдельных сайтах). Такие внутренние системы поиска на сайте, как правило, более эффективны, чем глобальные поисковые системы.

Обращение к ресурсам «невидимого интернета» целесообразно, когда требуется исчерпывающий результат, который заведомо проверен людьми, ориентирующимися в изучаемой области (характерно при обращении к отраслевым площадкам, например «Спарк», «Скрин» или «Интегрум», либо тематическим сайтам или «профессиональным» форумам), либо, когда стоит задача получить своевременный контент
 (при отслеживании активных форумов). При поиске в «невидимом интернете» исследователю необходимо в достаточной мере глубоко разбираться в предмете исследования, чтобы иметь представление о ресурсах, позволяющих получить искомую информацию, и иметь возможность сформулировать запросы с ключевыми словами, которые дадут наилучший результат. Исследователь также должен обладать знанием специфических настроек поисковых инструментов сайтов, используемых в поиске.

Необходимо также отметить, что некоторые виды информации совершенно невозможно обнаружить с помощью поиска информации по открытым источникам в интернете. Согласно классификации Шермана и Прайса, к таким видам информации относятся [75]:

1. Базы данных и информационные сервисы, которые доступны только на платной основе, и не выкладываются владельцами в интернет.

2. Многие государственные и общественные документы.

3. Аналитическая информация, которая продаётся за деньги.

4. Полные тексты многих журналов и газет.

5. Информация из архивов, в отношении которой не возникло необходимости перевода в цифровой формат.

Для поиска информации, не попадающей в приведённую классификацию специалисту конкурентной разведки необходимо знать принципы работы поисковых систем, владеть языком поисковых запросов для различных поисковых машин, а также навыками работы со специальным программным обеспечением, облегчающим перекрёстный поиск на нескольких площадках одновременно (например, программа SiteSputnik). 

После определения информационной потребности и источников получения необходимой информации из подготовленного списка ключевых слов формируются запросы в соответствии с правилами, принятыми в конкретной поисковой системе. Для эффективного результата поиска в интернете вне зависимости от того, поиск ли это с использованием поисковых машин, либо поиск в «невидимом интернете», исследователь должен владеть принципами организации и поиска информации в интернете, навыками составления сложных поисковых запросов на основе логических операторов, берущих своё начало из булевой алгебры: логическое И (AND), логическое НЕ (NOT), логическое ИЛИ (OR). Описание языка запросов Яндекса доступно по ссылке http://help.yandex.ru/search/query-language/crib-sheet.xml; поисковых запросов Google – https://support.google.com/websearch/answer/136861. Сегодня все поисковые машины работают на основе анализа этих операторов, хотя их написание в разных системах может быть разным. Кроме того, операторы булевой алгебры используются в передовых поисковых механизмах, встраиваемых в сайты «невидимого интернета». 

Для повышения эффективности результатов выдачи по поисковому запросу (по критериям скорости и релевантности) помимо знания булевой алгебры запросов специалисту конкурентной разведки также необходимо владение документными операторами, ограничивающими рамки поиска. Такие операторы позволяют вести поиск с учётом написания и морфологии слов, поиск на определённом сайте или поддоменах, поиск в заголовке страницы, поиск по типу файлов, поиск по дате публикации, поиск по региону или языку и т.д. [15, 52]. Описание документных операторов Яндекса доступно по ссылке http://help.yandex.ru/search/query-language/search-operators.xml.
Именно с помощью фильтров и ограничений, основанных на булевой алгебре, появляется возможность создавать запросы, максимально соответствующие потребностям специалиста конкурентной разведки, который ищет информацию в интернете. Грамотное составление запросов – это навык, требующий от специалиста конкурентной разведки накопления достаточно серьёзного опыта работы в этом направлении после тщательного изучения и применения на практике основных логических и документных операторов поисковых систем.

После непосредственного поиска сведений с помощью информационных систем первичная информация обрабатывается и анализируется. Этот процесс многошаговый, итерационный, постепенно приближающий исследователя к поставленной цели. Работа начинается с анализа результатов предварительных запросов, состоящих из одного-двух ключевых слов или простых фраз, затем можно скорректировать дальнейшие запросы по результатам найденной информации. На этом этапе, после тестирования, выясняются наиболее представительные источники информации и уточняется последовательность очередных запросов. Предпочтение следует отдавать нескольким узким тематическим запросам по сравнению с одним расширенным.

Поскольку конкретный факт или ситуация могут быть представлены в языковой форме определенным и конечным набором лексических образов, то при поиске можно использовать несколько заранее приготовленных шаблонов. В этом смысле простейший поиск по ключевым словам относительно эффективен лишь при решении несложных информационных задач. Для сложных случаев на больший успех можно рассчитывать, применяя ситуационный подход, основанный на использовании аналогий и схожих проблемных ситуаций из предыдущего опыта исследователя.

При правильной формулировке предположений о действующих лицах, объектах и их свойствах и соотнесении их с гипотезами о вероятном развитии ситуаций, в ходе поиска информации можно действовать не «вслепую», а опираясь на возможное развитие событий. Согласно с ним выбираются ключевые слова, играющие роли активных или пассивных субъектов, действий, описаний места и времени событий и т.п. Это дает возможность составлять эффективные запросы – ассоциативно понятные и достаточно полные и содержательные описания происходящего с помощью ключевых слов.

В ходе поиска производится отсечение очевидно нерелевантных источников, случайно попавших в выборку, а также после семантического анализа уточняется тезаурус для модификации дальнейших запросов. Исследуется каждый найденный документ и анализируется содержащаяся в нем информация для получения неизвестных лексических образов. Если обнаруживаются устойчивые неподходящие контексты (термины или их сочетания, не имеющие отношения к предмету поиска), то они включаются в запрос в режиме логического отрицания.

После серии различных запросов и анализа найденной информации, можно определить момент, когда поступление новых сведений будет исчерпано. То есть процесс поиска останавливается при минимизации так называемого информационного шума, когда разумными усилиями уже не удается получить новые данные при подобной постановке задачи [19].

Для эффективного решения поставленной перед исследователем задачи необходимо выполнить аналитическую обработку собранной информации, во время которой полученная в результате поиска информация подвергается оценке, толкованию и анализу. 

Анализ обычно выявляет причинно-следственные связи между фактами и событиями. Основной метод анализа информации – это сопоставление фактов, намеков, мнений, версий, фамилий и т.п., в ходе которого ведётся интеграция и взаимное дополнение разнородных сведений по одним и тем же объектам путем последовательного выяснения подробностей по мере поступления новых данных. В результате наращивается информационная структура связей объектов и может даже возникнуть «производная» информация, отсутствующая в явном виде в источниках [57]. При таком подходе становится возможным проследить связи объектов, участвующих в исследуемой ситуации.

В ходе анализа информация характеризуется по критериям полноты (насколько полно и разносторонне она отвечает на поставленный перед исследователем вопрос), точности (насколько найденное соответствует действительности) и своевременности (когда это соответствие обнаружилось). 

Перед анализом информацию следует оценить и отсортировать по степени достоверности (подтверждаемая, правильная, сомнительная, неправдоподобная и т.п.) и по степени оперативности (история вопроса, состояние на сегодня, прогноз). По степени значимости различают информацию стратегического уровня, необходимую для принятия решений о перспективах развития бизнеса (открытие нового производства, внедрение на рынок нового товара или услуги и т.п.) и оперативно-тактическую – отражающую текущие проблемы (строительство или приобретение зданий под [image: image5.png]"Bpannepbi” - caiiTsi, 6ror
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новый цех, обучение персонала для выпуска новой продукции или оказание новой услуги).

Рисунок 3 - Соотношение «сырого» исходного материала, информации и данных при правильной организации информационного обеспечения приятия управленческого решения [57].

Собранная информация должна обладать полнотой, то есть ее должно быть достаточно для качественного анализа и она должна отражать все существенные стороны проблемы и значимые факты. Для поддержания достоверности итоговых аналитических материалов при анализе публикаций СМИ следует учитывать степень их ангажированности теми или иными агентами влияния (ФПГ, банки, органы власти и др.), а также возможность целенаправленной дезинформации. При анализе информации откровенно компрометирующего содержания необходимо выявить мотивы, которыми могут руководствоваться ее авторы. При этом если информация подтверждается источниками из различных конкурирующих источников, то, скорее всего, она достоверна.

Если нет возможности проверить достоверность информации, то косвенно о ней можно судить по надежности источника (абсолютно надежный, обычно надежный, довольно надежный и т.п.). В случае, когда получить подтверждение достоверности затруднительно, требуется умение трезво судить о вещах и пытаться приходить к правильным выводам на основе недостаточных данных [9].

Как правило, найденный текстовый фрагмент в отдельности не имеет самостоятельного значения, но объединенный вместе с другими (данными прошлых лет или сведениями из других источников) дает более-менее ясную картину происходящего. Важно выяснить причины и следствия исследуемых явлений и определить возможные направления развития ситуации.

Во время анализа следует производить упорядочивание данных по признаку подобия или различия, что позволяет связать разрозненные факты в единую систему согласно той или иной концепции. Группировка может производиться по разным признакам в зависимости от имеющихся задач. Типологизация, то есть обнаружение устойчивых сочетаний свойств исследуемых ситуаций, процессов, событий, феноменов, – более сложный прием анализа. Использование этих методов помогает создать эмпирическую модель исследуемого явления и более осознанно анализировать его [10].

Для объяснения причин явлений обычно используются гипотезы, то есть обоснованные, но недоказанные предположения о причине исследуемого события. По своей природе гипотеза – это умозаключение, в котором неизвестны одна или несколько посылок. Выдвигая гипотезу, пользуются умозаключениями по аналогии, индуктивным, дедуктивным методами.

Исследователь должен обладать достаточными способностями логического мышления, чтобы в ходе анализа не подменять причинно-следственные связи обычной последовательностью событий во времени («после того» еще не означает «из-за того») или не допускать обобщений по случайным, нетипичным, индивидуальным признакам неоднородных исследуемых явлений. 

В современном обществе с развитием информационных технологий и обилием предложения на «информационном рынке» главными задачами информационного анализа становятся: 

· подготовка своевременных, оперативных, достоверных и полных данных для принятия управленческих решений;

· противодействие попыткам исказить реальность за счёт предпринимаемых манипуляций общественным сознанием [22], в ходе которых создаются иллюзии понятий, процессов и явлений, либо делается попытка скрыть или исказить реально происходящие события.

Процесс аналитической обработки информации завершается изложением сведений в некоем документе (отчёте, досье, профайле, аналитической справке, прогнозе, обзоре, дайджесте и т.д.). Успех информационной работы зависит от нахождения правильного баланса между принципами избыточности и разумной достаточности при составлении конечного отчёта. При его подготовке аналитик обязан учесть и оценить все полученные данные, какими бы противоречивыми они ни были, а любое отношение к информации должно быть аргументировано. При анализе информации нельзя допускать недооценку или переоценку фактов, какую-либо уклончивость. Факты должны излагаться ясно, иначе им чаще всего не верят. 

Форма предоставления информации в отчёте зависит в первую очередь от предпочтений по восприятию информации лицом, которому адресован отчёт. Поэтому отчёт может быть представлен как в текстовой форме, так и в виде таблиц или диаграмм, либо даже презентации (с устным сопровождением либо без такового) [57, стр. 42]. 

В любом случае разведывательный цикл не заканчивается подготовкой отчёта: завершающем этапом является обеспечение своевременной доставки его лицу, принимающему решения об изменениях политики предприятия, которое поставило задачу по сбору указанной информации. В противном случае вся проделанная работа будет бесполезна для предприятия.

Данные, полученные при поиске в интернете и подвергнутые дальнейшему анализу, могут быть использованы для постановки новых задач для практически любого подразделения компании – от финансово-стратегического блока, до производственных отделов или маркетинга. С точки зрения управления репутацией результаты поиска в интернете могут стать отправной точкой для: 

· постановки на постоянный мониторинг ряда ключевых вопросов для предприятия, требующих постоянного внимания и оперативного реагирования;

· корректировки PR-стратегии предприятия, предусматривающей начало новых либо изменение существующих PR-кампаний;

· инициирования новых или присоединения к ведущимся информационным войнам или другим активным мероприятиям в интернете.

Отметим также, что традиционно в конкурентной разведке подразумевается, что задачей службы является: сбор информация, сортировка важной для различных целей информации, отбор релевантной информации, подготовка выводов, оформление для подачи руководству, на которое возлагается функция принятия управленческих решений. Однако в условиях активных мероприятий по управлению репутацией (информационных войн), когда объёмы информации нарастают лавинообразно, а службой, компетентной в вопросах решения возникших проблем, является служба конкурентной разведки, перед аналитиком стоит задача положить на стол руководству не абстрактную «информацию для принятия управленческих решений», а ёмкое описание ситуации, возникших при этом проблем с возможными вариантами их решения в рамках компетенции данного специалиста. В этой ситуации аналитическая работа необходима не для выработки решений руководством, а для обеспечения комплекса мероприятий в рамках информационной войны, выполняемых непосредственно службой конкурентной разведки.

Так, в рамках информационной войны перед службой конкурентной разведки могут стоять следующие аналитические задачи:

· Выявление заказчиков и целей кампании

· Определение объектов, подвергаемых атаке

· Установление источников утечки информации

· Определение круга СМИ и других ресурсов, задействованных в рамках кампании

· Установление взаимосвязей между лицами, принимающими участие в кампании

· Семантический анализ и определение ядра тезисов и формируемого сюжета негативной кампании

· Прогноз дальнейшего развития ситуации

· Выявление слабых сторон оппонентов

· Подготовка контента для организации противодействия.

В рамках конкурентной разведки аналитический метод обладает различными инструментами. Так, например, для выявления взаимосвязей между различными персонами объектами могут использоваться как платные ресурсы (например, «Семантический архив»), так и бесплатные сервисы (Mindjet, Xmind и др.), позволяющие строить сложные графические схемы с указанием типов связей, социальных графов взаимодействий.

Отметим, что анализ информации метод должен использоваться специалистами конкурентной разведки при обработке любой входящей информации. Данный навык работы является неотъемлемой частью при подготовке профильного специалиста конкурентной разведки.

2.2. ОРГАНИЗАЦИЯ МОНИТОРИНГА ИНФОРМАЦИОННОЙ СРЕДЫ
Скорости развития современного бизнеса все чаще становятся причинами ситуаций, когда неопределенности рынка превращаются в риски, а риски реализовываются настолько быстро, что даже радикальные меры не помогут компаниям остановить потери прибыли, доли рынка, потребительских предпочтений или других «условий» успешного бизнеса. Причинами рисков для компаний являются изменения, из-за которых стратегия компании перестает соответствовать реальному положению дел на рынке. А изменения происходят под воздействием определенных факторов, которые называют «драйверами изменений». Это – новые технологии, действия государства как регулятора отношений, новое поведение потребителей и действия конкурентов.

Так, в 1970-е гг. американские производители автомобилей пропустили появление на рынке США японских конкурентов. В условиях нефтяного кризиса и скачка цен на бензин американцы выбрали небольшие по размеру, экономичные и надежные японские автомобили, а американские многолитровые кадиллаки остались не у дел.

Раньше в таких ситуациях компании прибегали к такому маркетинговому инструменту как бенчмаркинг, позволявшему за счёт экономии средств и времени выйти на новые для предприятия рынки или не допустить отставания от конкурента, разработавшего новую технологию. В сегодняшнем переменчивом рыночном мире бенчмаркинг может оказаться бесполезным, поскольку сейчас преимущество конкурента во времени трансформируется в рыночное лидерство гораздо быстрее, чем раньше. Поэтому у компаний нет другого выхода, кроме как быть готовыми к изменениям, которые происходят на рынке, что подразумевает постоянный мониторинг стратегически важной информации для максимально возможного исключения неожиданностей.

Мониторинг – это систематический сбор и обработка информации, которая может быть использована для улучшения процесса принятия решения, а также, косвенно, для информирования общественности или прямо как инструмент обратной связи в целях осуществления проектов, оценки программ или выработки политики. Он несёт одну или более из трёх организационных функций [36]:

1) выявляет состояние критических или находящихся в состоянии изменения явлений окружающей среды, в отношении которых будет выработан курс действий на будущее;

2) устанавливает отношения со своим окружением, обеспечивая обратную связь, в отношении предыдущих удач и неудач определенной политики или программ;

3) устанавливает соответствия правилам и контрактным обязательствам.

Мониторинг является одной из методик конкурентной разведки, направленной на раннее проактивное предупреждение рисков [29]. Он используется, чтобы компания была как можно раньше готова к изменениям на рынке и не допустила наступления кризиса в своём развитии. Одной из основных целей мониторинга является осведомленность о деятельности конкурентов и ситуации в отрасли. Чтобы не потерять, а увеличить свою долю на рынке, компания должна быть готова к тем шагам, которые предпримут конкуренты. 

Любому изменению могут предшествовать разные сигналы. Остается эти сигналы уловить и интерпретировать. Для этого нужно отчетливо представлять, как будут выглядеть эти сигналы и в каких местах они могут проявиться. Например, для компаний, которые производят высокотехнологичные продукты, важно не пропустить потенциальные возможности внедрения новых технологий на рынке. Для этого компания должна отслеживать информацию о регистрации новых патентов. Зачастую она является открытой, что помогает без особого труда узнать о перспективах конкурента задолго до того, как новый продукт реально выйдет на рынок. Своевременно полученная информация о судебных делах в отношении конкурентов, поставщиков, ключевых клиентов может быть использована для предотвращения подобных исков (если они возможны) по отношению к компании, либо для заблаговременного формирования публичной позиции компании в отношении конфликта, либо позволит выяснить арбитражную практику по определённому роду дел.

Мониторинг является одной из основных составляющих процесса ORM (Online Reputation Management) – управления репутацией в сети Интернет. Мониторинг общедоступных сообщений, касающихся деятельности компании и её руководства, в первую очередь, нужен для предупреждения и своевременного реагирования на внешние и внутренние репутационные угрозы. Кроме того, с помощью мониторинга компания может узнать наиболее полную информацию об аудитории товара или услуги, ее мнении о работе компании, выявить как недостатки собственного сервисного обслуживания, а также – попытки конкурентов очернить её в глазах потребителей. 

В процессе мониторинга объектами исследования являются публикации в СМИ, блогах, форумах и социальных сетях, комментарии, видео- и аудио-материалы, официальные документы и их проекты. Каждый источник информации имеет свои плюсы и минусы, для работы с ними в конкурентной разведке детально разработаны постоянно совершенствующиеся методики.

Предметом мониторинга являются:

1) Деятельность компании;

2) Услуги компании;

3) Лица, представляющие компанию;

4) Действия основных игроков рынка и властей в отношении компании для обеспечения своевременного противодействия внешним угрозам (в первую очередь – для репутации);

5) Новационные тенденции в отрасли (слияния и поглощения, заявления государственных органов, изменения законодательства, судебная практика, отставки и назначения и др.), которые могут повлиять на работу компании в целом;

6) Актуальные тематики и внешние вызовы, требующие реагирования со стороны компании (например, силами пресс-службы);

7) Настроения потребителей по отношению к деятельности подразделений и должностных лиц компании.

Приведём выдвинутую Игорем Малининым классификацию разновидностей мониторинга в зависимости от его целей [36]: 

1. Мониторинг информационного поля бренда. Представляет собой мониторинг упоминаний бренда на специализированных сайтах, форумах, крупных сообществах и прочих отраслевых площадках. Результирующими показателями являются общее количество упоминаний, а также доля положительных и отрицательных упоминаний. Такой имиджевый мониторинг восприятия бренда целевыми аудиториями позволяет не просто узнавать актуальное общественное мнение о конкретном проекте, продукте или бренде в целом, но и углубиться в изучение всего сетевого пространства и разведать, например, локации, где бренд наиболее упоминаем, или вычислить его сторонников для их последующего привлечения в качестве экспертов и противников для подготовки превентивных ответов на публичные вопросы. Из этого типа мониторинга вытекают два других мониторинга вида: мониторинг имиджа топ-менеджмента (мониторинг влияния экспертов на аудиторию, их авторитета) и мониторинг отрасли (тренды отрасли, упоминание бренда в её рамках). Они подчинёны информационному полю, поэтому мы не выделяем их отдельно.

2. Мониторинг конкурентов. Представляет собой мониторинг упоминаний о конкурентах, а также их деятельности в интернете: корпоративных блогов, социальных сетей (включая профили сотрудников). Основная цель такого мониторинга – поиск слабых сторон конкурентов: от поиска инсайдерской информации до обнаружения негативных комментариев в их адрес. 

3. Мониторинг клиентского сервиса. Представляет собой самое широкое онлайн-взаимодействие с клиентом: мониторинг потребностей целевой аудитории, сбор отзывов на продукцию и сервис, благодарность за отзывы и вопросы, своевременное реагирование на проблемы клиентов, внедрение новых digital-сервисов, упрощающих общение с клиентом. Поскольку современный бизнес в конкурентных отраслях стремится стать максимально клиентоориентированным, этот тип мониторинга — ведущий в отношениях с конкретными лицами, которые собираются воспользоваться услугой или уже пользуются ей. Данный вид мониторинга, в ходе которого компания помогает своим клиентам вовремя решать их проблемы, повышает авторитет компании и позволяет ей строить долгосрочные и доверительные отношения с клиентом. Такой мониторинг позволяет компании построить собственное информационное поле вокруг своих клиентов, не давая конкурентам места в сетевом пространстве клиента. Кроме того, он позволяет канализировать негативную информацию внутрь компании, а не в публичное пространство. По результатам этого мониторинга, как правило, становится ясно, настало ли время решать проблемы оффлайн и надо ли это делать вообще.

4. Мониторинг при разработке продукта. Этот маркетинговый мониторинг используется при планирования стратегии и тактики развития бренда / товара / услуги и заключается в изучении: 

· комментариев в адрес текущей продукции, 

· новых потребностей и запросов аудитории, 

· обратной связи по итогам бета-тестирований, 

· интересных решений в продуктах конкурентов.

Такой мониторинг позволяет компании узнать о новых способах применения и распространения существующих продуктов, а также открыть для себя уникальные качества продукта с точки зрения потребителей.

5. Мониторинг антикризисных коммуникаций. Применяется, с одной стороны, для проактивного выявления потенциальных угроз, критических оценок, новаторства конкурентов и своевременных корректировок развития имиджа или продукции в нужном направлении. Для этого необходимо обнаружить сайты с критически настроенными посетителями, а также следить за информационными всплесками как негативной, так и позитивной эмоциональной окраски. С другой стороны, антикризисный мониторинг необходим при ведении активных мероприятий и информационных войн в интернете для отслеживания активности оппонентов на уже известных площадках, на которых ведутся эти мероприятия. 

6. Мониторинг эффективности рекламы и маркетинга. Заключается в отслеживании отношения аудитории к рекламной кампании и к бренду в целом путём учёта распространения сообщений, используемых в рекламе, уникальных URL и хештегов с параллельным мониторингом реакции аудитории на отдельные активности и провокациями к распространению того или иного контента. Основная цель такого мониторинга – поиск площадок, подходящих конкретному бренду, и выстраивание коммуникаций с аудиторией этих площадок.

7. Мониторинг поисковой оптимизации (SEO). Заключается в подборе необходимых ключевых слов, которые предоставляются копирайтерам для использования на сайте компании и в интернет-рекламе. С помощью SEO-мониторинга выясняются новые ключевые слова в отрасли, их эффективность, находятся новые площадки для продвижения бренда, привлекается новая аудитория, и, что немаловажно, создаётся имидж бренда.

8. Мониторинг публикаций СМИ. Даёт возможность контролировать:

· интенсивность освещения (количество материалов о компании или по другой интересующей тематике);

· каналы распространения информации (перечень СМИ, в которых освещается компания или интересующие клиента события);

· тематическая направленность (перечень основных событий и тем, в контексте которых упоминается компания, ее менеджмент или продукция).

Значимость этого типа мониторинга изменяется в зависимости от степени упоминаемости компании в СМИ. Если компания не очень популярна в среде журналистов (и не имеет серьёзного PR-бюджета), мониторинг СМИ позволяет обнаружить СМИ, которые с наибольшей вероятностью могли бы написать о ней, причём бесплатно.

Перечисленные виды мониторинга помогают быстро проанализировать репутацию бренда, привлечь новую аудиторию и построить эффективные стратегические и тактические планы поведения компании на рынке. 

Основными методами исследования для мониторинга как практического исследования являются (на разных этапах) наблюдение, анализ и синтез, дедукция, индукция и аналогия, исторический и логический подходы. 

Первым этапом построения системы мониторинга является определение источников получения информации. В качестве основных видов источников можно выделить: СМИ (печатные издания, телевидение, радио, интернет-издания), тематические сайты, блоги, форумы, социальные сети, индивидуальные обращения.

До начала процесса мониторинга СМИ составляется медиа-карта, описывающая максимально возможное с точки зрения принципа необходимости и достаточности количество региональных СМИ с указанием авторитетности и степени доверия респондентов, охвата аудитории, аффилированности к различным структурам и др.

Следующим этапом является настройка каналов и инструментов своевременного получения информации по мере её публикации. Существует множество инструментов, с помощью которых это можно делать: от RSS и Яндекс. Блоги до онлайн фокус-групп, CRM-систем и специальных сервисов для мониторинга в социальных сетях. Для построения системы мониторинга СМИ, интернет-ресурсов, социальных сетей и других источников в зависимости от стоящих перед исследователем задач, сроков и ресурсов могут использоваться:

1. Системы автоматического потокового мониторинга, обрабатывающие тысячи сообщений в день на интересующую тему. Как правило, такие системы способны автоматически определять эмоциональную окраску сообщений, выделять возникающие тренды по интересующим объектам и персонам и т.д. При таком объёме входящей информации погрешность такого определения в 2-3% не является критической и позволяет вполне адекватно оценивать ситуацию. Примерами таких систем являются «Призма», «Лавина», которые используются для федеральных политических кампаний, а также для транснациональных и национальных брендов. 

2. Полуавтоматические системы мониторинга. Наделены задаваемыми параметрами шаблонного поиска, возможностями сравнения задаваемых метрик, имеют более простые алгоритмы обработки информации. Компании, выпускающие программное обеспечение, активно рекламируют свои продукты для нужд конкурентной разведки, позволяющие проанализировать текст по принципу негатив/позитив в отношении изучаемого объекта. Примерами таких систем являются Медиалогия, Скан-Интерфакс, IQBuzz, Babkee, Buzzware, Buzzlook, Brandspotter, Wobot и многие другие. Данные системы не дороги в обслуживании, но зачастую ограничены по охвату источников.

3. Ручные (компиляционные) системы мониторинга. Представляют собой совокупность различных мониторинговых решений: самостоятельного просмотра массивов информации, использования интернет-поисковиков, подписок (например, Google.Alerts
), автоматизации мониторинга отдельных сайтов, применение RSS-агрегаторов (при этом могут использоваться как онлайн-сервисы мониторинга RSS, например Яндекс.Лента
, так и оффлайн-сервисы, например FeedDemon) и упомянутых внешних автоматических и полуавтоматических систем мониторинга. Подобные системы мониторинга применяются в средних и крупных компаниях. Они наиболее оптимальны по качеству обработки информации, вариабельности источников, гибкости настройки под поставленные задачи и ограничены лишь финансовыми ресурсами и возможностями человеческого организма исследователя к восприятию информации.

При необходимости на особо значимые отраслевые СМИ, находящиеся в закрытом доступе, необходимо оформить платную подписку (например, на отраслевые ленты «Интерфакса» или биржевые новости Reuters). Обращение к платным ресурсам также целесообразно в случаях, когда бесплатные источники не дают однозначного ответа по поставленные вопросы, либо когда нужные документы отсутствуют в бесплатном доступе (например, доступ к текстам журнала, который распространяется исключительно по закрытой подписке). К платным ресурсам можно отнести также доступы к электронным библиотекам Public.Ru
, Lexis-Nexis
, Медиалогия
, Интегрум
, сайт Главного межрегионального центра обработки и распространения статистической информации Росстата
, базы данных из ЕГРЮЛ, ЕГРИП и других источников по юридическим лицам (СПАРК
, Картотека Коммерсанта
, Dun & Bradstreet
) и многие другие.

Когда интересы компании простираются на несколько регионов исследователь, осуществляющий мониторинг публичных сообщений о деятельности такой компании, сталкивается с проблемой реализации полноценного мониторинга публикаций региональных печатных СМИ (вплоть до районных изданий, телеканалов и радиостанций). Самостоятельно осуществлять такой мониторинг физически невозможно. В таких случаях сбор и агрегация информации выводится на аутсорсинг собственным агентам, либо специализированным агентствам, удовлетворяющим требованиям полноты и актуальности предоставления информации.

Полученный по результатам мониторинга массив данных может быть использован для составления различного рода отчётов (в том числе – о состоянии репутации компании и её сравнении с конкурентами), а при накоплении достаточного объёма информации – для составления справок, досье, карт взаимосвязей различных организаций и персон и т.д. При необходимости такого рода последующей обработки целесообразно начать ведение базы данных публикаций. Формат этой базы данных варьируется в зависимости от интенсивности развития бизнеса, сфер интереса компании, а также бюджета, выделяемого на разработку, техобслуживание и пополнение самой базы данных. В зависимости от указанных обстоятельств база данных может быть выполнена как общедоступными средствами (файловое хранилище текстовой и другой информации на сервере, таблицы в MS Excel, базы данных MS Access и др.), так и дорогостоящими разработками, подразумевающими автоматизацию ввода информации, формирование индивидуальной отчётности, масштабируемость под новые задачи, способность графически показывать связи между людьми или компаниями, проанализировав введенную в базу информацию и т.д. 

Для удобства последующей обработки при каталогизации публикаций в базу данных производится первичная обработка полученных данных, заключающаяся в присвоении каждому сообщению ряда персональных критериев для занесения в базу данных: 

1. Заголовок.

2. Источник публикации.

3. Дата и время публикации.

4. Автор.

5. Затрагиваемые в сообщении тематики.

6. Персоны и организации, упомянутые в сообщении.

7. Эмоциональная окраска публикации (в отношении объектов исследования: компаний и лиц).

Для своевременного и адекватного принятия управленческих решений полученная по указанным каналам информация должна быть преобразована в данные, которые представляют собой отчёт, отвечающий индивидуальным критериям удобства её восприятия руководителем компании или другим лицом, принимающим решения (текстовый документ, таблица, диаграмма, презентация и т.д.). 

По результатам мониторинга публикаций могут быть выявлены отдельные направления, создающие репутационные риски для компании (например, система взаимоотношений компании с клиентами). Такие направления требуют отдельного внимания со стороны службы конкурентной разведки. В подобных случаях для предупреждения дополнительных внешних рисков и оперативного реагирования целесообразно (после обсуждения с руководством компании) построение дополнительной отдельной системы мониторинга публичных заявлений, законодательных инициатив, публикуемой статистики, лучших практик и проблем других компаний по данному направлению и выпуск соответствующих специализированных тематических отчётов.

Задача по мониторингу событий и ключевых заявлений отличается от мониторинга публикаций о компании по ряду позиций. 

Во-первых, географический охват такого мониторинга не ограничивается регионами присутствия компании, а распространяется на территорию всех регионов Российской Федерации, а подчас и за пределы страны. Данное обстоятельство требует весьма трудоёмкого изучения федеральных и региональных новостных лент. 

Для первоначального поиска информации допустимо воспользоваться функциями расширенного поиска по сервисам новостных агрегаторов (Яндекс.Новости
, Яндекс.Блоги
, Новости.Google
 и др.) с запросом, максимально ёмко и при этом не заужено описывающим рассматриваемую тематику
. Результаты выдачи по подобным запросам насыщены лишней информацией, но именно такой запрос практически не позволяет пропустить искомые события или заявления. Здесь специалисту пригодятся навыки составления поисковых запросов и отсеивания информации. «Широкий» запрос позволяет оперативно отследить тенденции не только по искомому направлению в рассматриваемой отрасли, но также и в смежных отраслях, что позволяет провести аналогии, например в ходе принятия лоббируемых законопроектов.

Во-вторых, при таком мониторинге аналитику требуется вести не «подсчёт публикаций», а «фиксацию ключевых тезисов». Указанные тезисы имеют тенденцию повторяться от одного источника к другому, а многочисленные повторы лишь отнимают время аналитика и откладывают срок готовности аналитического продукта. Поэтому настройка под «широкий» запрос всего имеющегося в распоряжении аналитика арсенала инструментов мониторинга (специализированные программы типа SiteSputik, Avalanche, WebSiteWatcher; сервисы мониторинга блогов и социальных сетей; онлайновые и оффлайновые RSS-подписки; мониторинг публикаций региональных печатных СМИ вплоть до районных изданий, телеканалов и радиостанций, специализированные подписки и др.), как правило, не требуется.

Ещё одной разновидностью мониторинга можно также назвать мониторинг изменений на сайтах в интернете. Для целей репутационного менеджмента такой вид мониторинга используется в отношении сайтов, определённых в ходе первичного мониторинга как источник репутационных угроз. В первую очередь это касается форумов и блогов, на которых обсуждаются потенциально негативные для компании сведения, а также площадок, где ведутся информационные войны, в которых компания принимает участие.

Мониторинг изменений на сайтах позволяет своевременно и точно отследить изменения на странице и указать на них исследователю. Для этого существует ряд решений: от почтовой подписки на обновления определённых веток форумов и подписок на RSS-потоки (в онлайновых или оффлайновых агрегаторах) до мощных программных комплексов – сторожевых роботов. Такие роботы (WebSite Watcher, Avalanche, Copernic Tracker, Check & Get, Infominder и другие [56], ознакомившись со страницей, сохраняют её образ в базу данных, а при повторном обращении сравнивают актуальное состояние страницы с её ранее сохранённым образом. Сторожевые роботы могут запускаться пользователем вручную, а могут работать автоматически, по расписанию. Для удобства пользователей программа отмечает внесённые изменения, а также фиксирует удаление кусков материала.

При необходимости ретроспективной оценки тех или иных событий, новых тенденций развития, выявления особенностей поведения участников рынка, возникает задача мониторинга длительных изменений. Например, найти сведения, опубликованные на сайте несколько лет назад, особенно, если с тех пор сайт несколько раз менял структуру и дизайн. Для подобного рода мониторинга применяется так называемый «Архив Интернета»
, сохраняющий архивные копии множества сайтов с определённой частотой. Обращение к «Архиву Интернета» также позволяет в случае необходимости собрать доказательства по фактам информационной войны, когда нападавшая сторона удалила ранее опубликованные сведения [57].

Вне зависимости от того, какой из приведённых выше типов мониторинга применяет компания, для любого из них существует ряд общих условий эффективности применения.

Во-первых, мониторинг должен преследовать чёткие цели и сформулированные задачи с указанием сроков их выполнения. Во-вторых, специалист, занимающийся мониторингом, помимо владения культурой обращения с информацией должен быть осведомлён о критериях внешней среды, являющихся индикаторами для реагирования и своевременного оповещения руководства о них. В третьих, единожды выстроенный на предприятии, процесс мониторинга должен быть непрерывным, что позволяет компании накапливать объём «институциональной памяти», а специалисту – глубже и тоньше понимать нюансы взаимоотношений компании с внешней средой, а значит – более эффективно выполнять свою работу.

На основании данных, выявленных с помощью мониторинга, составляется перечень предложений по предупреждению выявленных рисков. Таким образом, мониторинг событий и заявлений становится для компании стартовой ступенью для начала бенчмаркинга, ресурсного анализа, оптимизации бизнес-процессов, внедрения усовершенствований, противодействия негативу, PR-кампаний, лоббирования законодательных инициатив и других изменений в работе компании.

В рамках работы по управлению репутацией (в частности, в ситуации информационных конфликтов) систематический мониторинг позволяет обнаруживать угрозы, выявлять группировки ресурсов, задействованных в негативных PR-кампаниях. В подобных случаях на основании данных мониторинга может проводиться дальнейшая деанонимизация заказчика, оценка стоимости негативной кампании, её основные цели, целевая аудитория и степень охвата, источники утечки информации.
2.3. УПРАВЛЕНИЕ ПОИСКОВОЙ ВЫДАЧЕЙ И ПРОТИВОДЕЙСТВИЕ НЕГАТИВНОЙ ИНФОРМАЦИИ В ИНТЕРНЕТЕ

Одним из важнейших и показательных методов конкурентной разведки в сфере управления репутацией компании является противодействие негативной информации, распространяемой в интернете в отношении компании либо её первых лиц. В этом направлении у конкурентного разведчика с его знанием принципов работы интернет-сайтов и поисковых систем, особенностей распространения информации в интернете, навыков мониторинга, ведения «боевых» сайтов и блогов, работы на форумах и др. есть существенное преимущество перед специалистами антикризисного управления, маркетинга, PR-служб, SEO-продвижения и многих других. Более того, чаще всего знания последних в области традиционных «оффлайновых» коммуникаций чаще всего неприменимы либо малоприменимы в сетевых информационных войнах, именно поэтому в данной работе мы делаем акцент именно на репутационных угрозах, исходящих именно из интернета.

Базовым навыком для специалиста конкурентной разведки в ходе противодействия негативной информации в интернете является управление поисковой выдачей. Согласно исследованию «Local Consumer Review Survey 2013», проведённому компанией «BrightLocal», в 2013 году 85% потребителей искали информацию об интересующих их брендах и компаниях в сети Интернет (в 2012 году – 76%) [68]. Таким образом, результаты выдачи по поисковому запросу являются одной из целей управления репутацией компании.

Наиболее частая задача, решаемая на уровне поисковых систем – вытеснение за пределы видимости пользователей сети ссылок на документы, содержащие негативную информацию о компании. Решение этой задачи, тесно связанное с поисковым продвижением и поисковой оптимизацией, получило название – Search Engine Reputation Management (SERM).

Ниже приведены 10 основных этапов и приемов вытеснения негативного контента из поисковой выдачи [5]:

1. Составление списка поисковых запросов (семантического ядра) для анализа поисковой выдачи и дальнейшей работы. 

На данном этапе производится подбор ключевых поисковых запросов, обладающих наибольшей популярностью со стороны пользователей поисковых систем. Список запросов для небольших брендов содержит 5-10 имиджевых брендовых запросов, для крупного и многопрофильного бизнеса семантическое ядро может исчисляться десятками запросов.

2. Поисковая оптимизация в соответствии с семантическим ядром сведений, размещаемых о компании (пресс-релизы, положительные отзывы клиентов и др.), а также размещение этих сведений на авторитетных ресурсах. Упоминания о компании на сторонних сайтах обычно ценится поисковыми системами.

3. Анализ выдачи ТОП-10 и ТОП-50 поисковых систем с выделением входящих видимых поисковыми системами сайтов, содержащих негатив. 

Для каждого поискового запроса производится отбор минимум 10 сайтов с положительной информацией для их дальнейшего продвижения. Приоритет отдается сайтам, расположенным близко к зоне видимости поисковых систем, а так же сайтам с хорошей внутренней оптимизацией, трастом и возможностью внесения коррекций в продвигаемую страницу. Для продвигаемых страниц осуществляется закупка ссылок и выдача рекомендаций. Другими словами: чтобы вытеснить из ТОП-10 «негативный» сайт необходимо с помощью поискового продвижения вывести выше него в выдаче некоторое количество (до 10) «положительных» сайтов.

4. Анализ поисковых подсказок, выдачи в поиске по изображениям, рекламных объявлений, подписей на онлайн-картах. 

5. Создание новых площадок для продвижения: сайтов, страниц в Википедии, профилей в социальных сетях (Facebook, ВКонтакте, Twitter, Одноклассники, LinkedIn, Мой Мир и др.), страниц на популярных блог-платформах (Livejournal, Liveinternet, BlogSpot и др.). 

Необходимость данной меры обусловлена тем, что поисковые системы стремятся к разнообразию поисковой выдачи, предлагая пользователям не только ссылки на сайты компаний, но и на социальные сети, блоги, сайты СМИ и др. Создавая новые площадки, необходимо учитывать их интерактивные возможности, позволяющие пользователям оставлять комментарии, в том числе и негативные. Поэтому для целей эффективного управления репутацией параллельно с созданием таких площадок необходима организация постоянного мониторинга внешних изменений на них.

Для вытеснения негативной информации из поисковой выдачи возможно создание такого рода площадок не только для непосредственно продвигаемого бренда, но и для его виртуального «тёзки»: компании с таким же названием, но занимающаяся другим бизнесом, или однофамильца руководителя.

6. Воздействие на негативные сайты.

Степень этого воздействия во многом определяется в зависимости от ситуации и от технических возможностей самого сайта (сайт без возможности размещения информации сторонними пользователями, СМИ с возможностью обсуждения новостей, форум, блог с возможностью комментариев, социальная сеть). В частности, при работе с площадками, на которых предусмотрена возможность оставлять сообщения, появляется возможность изменить тональность обсуждения, изменить релевантную страницу в выдаче, изменить поисковый сниппет. При этом необходимо иметь в виду, что любая активность на сайте способствует его нахождению на высоких позициях в поисковых системах.

В отношении интернет-СМИ, личность владельца которых установить гораздо проще, чем для большинства других онлайн-площадок, возможно перевести диалог в юридическое русло за счёт требования предоставления права на ответ, гарантированного п. 3 ст. 152 ГК РФ и ст. 46 Закона «О средствах массовой информации» [2]. Подача исков о привлечении к ответственности за распространение клеветы, либо требования разместить опровержение в отношении интернет-СМИ чревато появлением дополнительной неприязни со стороны СМИ, выливающейся в обострении внимания к теме с его стороны и появлении новых негативных материалов, которые впоследствии также окажутся в поисковой выдаче. Более того, российская судебная практика по делам об опровержении информации сводится к признанию «порочащими честь и достоинство» отдельных фраз, а не всего текста. Более того, опытный редактор интернет-СМИ всегда может добавить к негативной информации ссылку на источник (даже не названный) и в этом случае доказать умысел редакции будет ещё сложнее, а информация будет продолжать публично излагаться – в виде материалов дела. 

В отношении форумов, социальных сетей, блог-площадок возможно проведение действий как административными путями (жалобы на ресурс за нарушение правил площадки, переписка и другие прямые контакты с администрацией), так и на самой площадке, например, создание комментариев, отзывов (и их цитирование), опровергающих отрицательную информацию и создающих положительный образ компании.

7. Использование спам-ботов и DDOS атак, чтобы сделать сайты с вредным контентом недоступными.

Данная мера является незаконной и в инструментарий конкурентной разведки не входит, однако мы приводим её здесь, поскольку она может применяться противниками в отношении «дружественных» конкурентному разведчику интернет-ресурсов.

8. Наполнение от имени анонимных учетных записей сторонних сайтов фальшивыми отзывами, которые создают положительный образ или противоречат отрицательной информации.

9. Активное продвижение бесплатных продуктов для создания положительного отклика у клиентов.

10. Активная реакция на общественную критику и вытекающие из этого перемены.

Знание приведённых SERM-технологий управления поисковой выдачей и их успешное применение на практике позволяет специалисту конкурентной разведки эффективно реагировать на разовые вбросы негативной информации. При добавлении к этому арсеналу ряда инструментов и навыков, о которых будет рассказано ниже, специалист конкурентной разведки сможет в дальнейшем оказывать эффективное противодействие массовым волнам негативной информации в интернете, возникающим в ходе информационных войн.

Согласно «Доктрине борьбы с системами контроля и управления» (1996 г.) и «Объединённой доктрине информационных операций» (1998 г.) министерства обороны США, информационная война – это комплексное воздействие (совокупность информационных операций) на систему государственного и военного управления противника, на его военно-политическое руководство с целью принятия им уже в мирное время благоприятных для страны-инициатора информационного воздействия решений и полной парализации инфраструктуры управления противника в ходе конфликта [57]. Данный термин во многом применим и к воздействию на массовое сознание граждан внутри общества и на конфликты в бизнес-среде. Если отсечь милитаристский контекст, то применительно к репутационному менеджменту можно выработать определение «информационной войны» как совокупности информационных операций проводимых для нейтрализации ущерба, наносимой репутации компании, побуждения к выгодным действиям и решениям, дестабилизации и парализации действий противника.

По мнению Е. Ющука и А. Кузина [60], распространению информации в интернете присущи следующие особенности:

1) Информация в интернете распространяется очень быстро. Этому способствуют RSS-потоки, публикация в блогах и социальных сетях среди подписчиков, возможности быстрого тиражирования заинтересовавшей информации за счёт перепостов и ретвитов, электронные e-mail рассылки наиболее популярной информации, возможность привлечь внимание СМИ и т.д.

2) Существует возможность распространять информацию в интернете анонимно при использовании публичных точек доступа к интернету, динамических IP-адресов, анонимайзеров, анонимной сети Tor и других технических решений.

3) Из-за разной оперативности реагирования оффлайновые механизмы противодействия распространению информации не работают в интернете. За то время, пока пишется исковое заявление о возбуждении дела о клевете, информация может быть скопирована на новый сайт, перенесена на другой анонимный хостинг (причём в другой стране), будут созданы новые блоги и аккаунты в социальных сетях и т.д.

4) СМИ не несут ответственности за размещение непроверенной или недостоверной информации, если она содержит отсылку к интернет-ресурсу («на сайте таком-то появилась информация о том, что…»), поскольку формально в таких публикациях отражается истинное положение вещей: на сайте действительно появилась такая информация и основания для опровержения отсутствует.

5) Информация в интернете хранится вечно и часть архивов общедоступна. Высказывания на форумах, в блогах или социальных сетях, фото- или видео-материалы могут быть процитированы другими пользователями со ссылкой на источник в их собственных сообщениях или даже транслированы в СМИ, и даже при удалении первоисточника останутся доступными для поиска. Кроме того, существует «Архив Интернета»
, о котором мы вели речь ранее; информация может быть отобрана редакторами в рейтинги сообщений блогосферы
; первоисточники удалённой или изменённой информации некоторое время хранятся в кэше поисковых систем в виде сохранённой копии страницы.

6) За счёт интерактивности интернет-ресурсов любой человек может быть услышан единомышленниками и получить помощь. Пользователи интернета могут объединиться общей идеей или отношением к проблеме и сообща выступить единым фронтом. Иллюстрациями подобного тезиса могут выступить как краудфандинговые инициативы
, так и «твиттерные» революции в Египте, Тунисе, Ливии.

7) Интернет глобален, государственные границы в нем не действуют и не препятствуют распространению информации.

8) Интернет значительно более демократичен, чем реальная жизнь, люди в нём действуют практически без оглядки на возможные последствия своих поступков, открыто выражая своё отношение к тем или иным событиям. Это имеет как свои плюсы (создание объективной картины происходящего без фильтра цензуры СМИ), так и минусы (вбросы непроверенной или недостоверной информации и другие возможности для манипуляции общественным мнением).

Знание данных особенностей распространения информации в интернете в совокупности с навыками поиска и мониторинга информации и владением PR-технологиями позволяют специалисту конкурентной разведки эффективно отражать информационные нападения в интернете на компанию, которую он представляет, или первых лиц этой компании. 

О появлении в интернете материалов, порочащих достоинство и деловую репутацию компании и её руководителей, сообщают данные мониторинга, основы которого мы раскрыли ранее. Для своевременного предупреждения возникновения репутационных угроз специалисту конкурентной разведки необходимо обеспечить мониторинг следующих ресурсов, выходящих за рамки его отраслевой деятельности: 

· известные российские сайты для распространения компромата, к которым относятся Compromat.Net, Moscow-Post, Wek.Ru, FLB.Ru, Stringer.Ru, Infox.Ru и ряд других;

· выявленные в процессе мониторинга по ключевым для компании словам сайты-клоны (в том числе клоны официального сайта компании, влиятельных интернет-порталов или СМИ);

· сайты-подставы, которые под видом домашней страницы определённого человека фабрикуют в отношении него фото- и видео-контент самого грязного толка, подтасовывают и передёргивают факты биографии, приписывают слова, которые не произносились и т.д.;

· различные сайты с интерактивными элементами, где посетители могут оставлять свои сообщения, через которые могут быть осуществлены вбросы негативной информации (социальные сети, блоги, гостевые книги, чаты, комментарии к новостям онлайн-СМИ и другие социальные медиа).

После этого специалисту конкурентной разведки необходимо составить план противодействия распространению указанной негативной информации. Непосредственное планирование противодействия информационной атаке заключается в следующем:

1. Постановка целей информационного противодействия для понимания, какой результат будет завершающим для текущей информационной кампании. Желательно, чтобы результаты были достижимы и измеримы. Примерами основных целей кампании могут быть: прекращение атаки на компанию, предотвращение повторных атак, сохранение собственной репутации. В качестве промежуточных целей на разных этапах могут выступать: формирование собственной публичной позиции, успешное доведение публичной позиции до целевых аудиторий, дискредитация источника порочащей информации, «размытие» порочащей информации, наращивание рейтинга своих ресурсов в поисковых системах и количества этих ресурсов, создание сетевой группировки, снижение рейтинга ресурсов противника и т.д.

На этом же этапе определяются целевые группы, на которые будет направлено основное воздействие: деловые партнёры, референтные группы, СМИ, отраслевые аналитики и другие. 

Стоит учитывать, что интернет является максимально открытой информационной площадкой, где любой желающий может легко получить доступ к размещаемым материалам, поэтому подача информации должна быть максимально интересной не только целевым аудиториям, но и достаточно понятной большинству интернет-пользователей. 

2. Сбор и накопление информации, которая потребуется для ведения мероприятий. Для этого потребуются описанные ранее методы поиска информации и мониторинга. При этом собираются как сведения, направленные против компании оппонентом, так и информации, которая может быть направлена против соперника в информационной войне. Акцент делается на поиске «нестыковок» и явной лжи в порочащей информации, подборе реальных фактов о деятельности компании и официальных документов, сборе материалов для «размытия» негативной информации,

3. Выработка стратегии противодействия. Возможны два варианта стратегии:

1) Открытое противостояние, при котором компания публично даёт понять своим оппонентам о своей осведомлённости относительно развёрнутой против неё информационной войны. Как правило, такая форма противостояния малоэффективна с репутационной точки зрения, подчас ресурсозатратна, а её применение может быть чревато в конечном итоге потерей длительное время зарабатываемых компанией репутационных позиций. Достаточно ограничиться коротким безэмоциональным ответом-репликой на официальном сайте с аргументами и документами, подтверждающими правоту компании и несостоятельность компрометирующей информации, после чего переходить ко второму варианту стратегии;

2) Избегание прямого столкновения и противодействие скрытыми методами для создания массированного отпора негативной информации (выступление от чужого имени, создание буферных виртуальных персонажей, привлечение на свою сторону лидеров общественного мнения и др.).

4. Определение тактических методов. На данном этапе требуется учесть необходимые тактические компоненты информационного реагирования на репутационные угрозы:

1) Рассказать свою версию событий (правдивую или приемлемую в сложившейся ситуации). Цель этого компонента – подорвать доверие к информации противника;

2) Определить и показать публике противника (если невозможно установить, противника можно назначить из числа предполагаемых) и ёмко, наглядно и доказательно продемонстрировать, в чём состоит его корыстная выгода от информационного нападения. Цель этого компонента – демонстрация манипулятивного интереса противника;

3) Ответная контратака, в результате которой репутации противника должен быть нанесёт неприемлемый асимметричный ущерб, касающийся темы, не связанной с ведущейся информационной атакой. Цель этого компонента – переключение внимания противника с постоянных атак на собственную оборону с последующей утратой интереса к продолжению атак.

Каждый из указанных компонентов обязателен к последовательному применению, иначе противодействие информационным атакам не достигнет поставленных целей. Так, при отсутствии объяснения собственной версии событий можно навлечь на себя обвинения в замалчивании ситуации; если нет объяснения выгоды от нападения, противники будут заявлять, что они страдают за «правое дело»; при отсутствии ответного нападения не будет возникать причин для прекращения информационной атаки.

5. Выбор оптимальных инструментов реализации поставленных задач. 

Инструментами распространения информации в данном случае могут быть: корпоративные сайты, личные сайты (как на платном, так и на бесплатном хостинге), блоги, форумы, социальные сети, видео
- и фотохостинги, подкасты
. Для этого может потребоваться зарегистрировать несколько (иногда – несколько десятков) аккаунтов в блогах, форумах, социальных сетях. Эту работу желательно проделать заранее, чтобы создать «историю аккаунта» и видимость активности. Итоговый набор инструментов во многом зависит от ситуации: от выбора оппонентами стартовых площадок, от удобства администрирования, от истории созданных аккаунтов и т.д. В ходе информационной войны созданные анонимные блоги объединяются в информационную сеть, управляемую одним или несколькими операторами.

6. Подготовка плана конкретных мероприятий. Планирование мероприятий осуществляется на срок, не превышающий 1-2 месяцев. Как правило, этого времени достаточно для достижения цели отражения информационных атак, в противном случае по истечении указанного времени план мероприятий корректируется в соответствии с ситуацией. В любом случае ведение длительных информационных войн не рекомендуется из-за их ресурсоёмкости, отвлечения внимания и сил от основного направления бизнеса, а также в связи с тенденцией утраты внимания со стороны внешних целевых аудиторий и превращения конфликта предприятий в межличностный конфликт руководителей.

7. Определение «союзников» и способов их вовлечения в процесс. В качестве союзников могут выступать лидеры общественного мнения (владельцы профилей с количеством контактов в рамках отдельных блог-площадок или социальных сетей от 300 до 3 000), известные блоггеры или онлайн-СМИ, администраторы форумов, владельцы интернет-ресурсов, эксперты-профессионалы в своей области, руководители либо неформальные лидеры своей группы и др. 

Стартовое взаимодействие с потенциальными союзниками начинается с признания их лидерства и «добавления в друзья», приглашения к участию в группах, комментариев, предложений опубликовать или републиковать интересный контент. Способы их вовлечения в процесс могут быть разными: от ничем не подкреплённой просьбы о помощи до финансовых перечислений – в зависимости от распространяемой информации и интересов конкретного лица.

8. Подготовка материалов для размещения в интернете (тексты, фото, видео, графика и т.д.). Для эффективного распространения информации в ходе отражения информационного нападения к ней предъявляется ряд требований:

· Информация должна быть достоверной и подкрепляться общедоступно размещёнными документами и другими свидетельствами, подтверждающими её правдивость;

· Подача информации должна осуществляться либо в смешной форме, апеллирующей к эмоциональной стороне публики, либо в очень серьёзной – с логическими обобщениями и подтверждениями фактов;

· В ходе информационной атаки (или контратаки) используется не больше 5 простых информационных тезисов, которые будут доноситься до публики разными словами;

· Указанные тезисы должны относиться к тем качествам противника и подтверждающим фактам, которые являются определяющими в его основной деятельности (Ольшевский & Ольшевская, 2004); 

· Желательно избегать оскорблений и ругательств в адрес противника.

Кроме того, при подготовке материалов необходимо учитывать два основных запрета: нельзя оправдываться и нельзя впадать в ярость. Кроме того, не стоит отмалчиваться, однако здесь должен быть соблюдён баланс, чтобы не создать излишнего самостоятельного продвижения негативной информации о компании.

При этом манера контратакующей подачи материала может быть совершенно разной. В зависимости и имеющихся ресурсов это может быть высмеивание и «троллинг» позиции оппонента в блогах и на форумах, либо доведение до абсурда обвинений в свой адрес, либо укрепление собственного положительного имиджа. Последнее заключается в активном позитивном продвижении собственных успехов при помощи рычагов PR-службы с цитированием пресс-релизов в СМИ и подавлением тем самым вбрасываемой оппонентами негативной информации о компании.

Кроме того, не стоит пренебрегать политическими и антикризисными spin-технологиями
 работы с информацией, в ходе которых она представляется в более выгодном свете: 

· пред-spin готовит общественное мнение к предстоящим событиям, анонсируя его как более значимое, чем есть на самом деле; 

· spin-doctor позволяет исправить негативные последствия от публикации информации (в том числе – ярко негативной эмоциональной окраски), откорректировать и подать её в выгодном свете под нужным ракурсом; 

· post-spin позволяет сформировать благоприятную реакцию на уже опубликованную информацию (например, за счёт хвалебных комментариев).

Как уже отмечалось выше, подача информации должна быть максимально интересной не только целевым аудиториям, на которых ориентируется компания, но и понятной большинству интернет-пользователей. Необходимо иметь в виду, что интернет-аудитория более требовательна, чем аудитория традиционных СМИ: если читатель газеты или зритель телеканала ограничен в выборе источника информации, то пользователь интернета находится от альтернативного источника в расстоянии одного клика. В частности, поэтому пользователь не склонен усваивать информацию в большом объёме или в плохо воспринимаемой форме.

Кроме того, интернет-пользователь не терпит навязывания ему чьей-либо точки зрения и манипулирования. Поэтому основной целью взаимодействия с интернет-пользователем должна стать возможность позволить ему самостоятельно сделать нужный вывод. При этом важно не перегружать пользователя информацией, чтобы он смог достаточно легко прийти к необходимому выводу (совпадающему с выводом, необходимым для компании). Параллельно с «самостоятельным» формированием выводом у пользователя возрастает субъективное доверие к источнику полученной информации.

В качестве примеров методов непосредственного информационного противодействия негативной информации могут выступить: создание информационного шума для потопления острой темы; массовый выброс созвучных по духу и содержанию материалов, направленных на другие объекты; переключение и акцентирование внимания аудитории на какой-либо малозначительный момент, содержащийся в негативной информации; навешивание ярлыков на оппонентов и т.д.

9. Выбор методов контроля результатов. Как правило, контроль осуществляется за счёт мониторинга интернета с целью поиска новых материалов по теме информационной войны, размещённых союзниками или противниками. Итоговое количество и соотношение этих материалов будет свидетельствовать о достижении либо недостижении запланированных целевых показателей.

С технической стороны информационная война в интернете заключается в корректировке результатов поисковой выдачи по определённым запросам к поисковым системам. Решение такой задачи обеспечивается с помощью основного инструмента – «боевого» продвижения
, при котором своя точка зрения поднимается в поисковой выдаче как можно выше, а точка зрения оппонентов с негативной, компрометирующей и другой «неугодной» информацией – опускается как можно ниже (например, за пределы первых 10 или 50 позиций в поисковой выдаче
).

Также может быть проведена работа по удалению ресурсов, распространяющих точку зрения противника. Добиться этого можно следующими путями: 

· Досудебное требование к владельцу ресурса предоставить обоснование размещённой информации с последующим, как правило, добровольным удалением информации;

· Обращение в надзорные органы с требованием принять необходимые меры за распространение недостоверной информации;

· Обращение в службу блог-площадки или социальной сети, рассматривающую конфликты пользователей (так называемый «Abuse Team») с просьбой удаления информации или закрытия аккаунта оппонента в связи нарушением правил площадки (желательно с указанием конкретного пункта правил).

С содержательной или контентной стороны (это касается в первую очередь блогосферы, социальных сетей и форумов, а не поисковых систем) распространение собственной точки зрения производится за счёт создания интересующего друзей контента и доведения до аудитории фактов существования аккаунта и интересного контента на нём.

 «Боевое» продвижение обеспечивает агрессивно быстрый подъём в результатах выдачи сайтов или блогов, специально созданных для ведения информационной войны, на которых излагается нужная в данный момент точка зрения. Такие блоги по своей сути являются одноразовым и одноцелевым продуктом. Они могут быть сочтены поисковой системой как спам
 и удалены из результатов выдачи, однако в силу медлительности алгоритмов поисковых систем и многочисленности подобных блогов, последние успевают достичь своей цели и достаточно долгое время остаются видимыми на высоких позициях поисковой выдачи. 

Однако создание блогов с одинаковым контентом (в своей работе Е.Ющук и А.Кузин, сравнивая интернет-войны с корабельным сражением, называют такие блоги «брандерами» [60]) с каждым годом признаётся всё более «спамерским» методом и они всё быстрее блокируются как поисковыми системами, так и администрациями блог-площадок. В такой ситуации необходимо переосмысление механизмов «боевого» продвижения за счёт усложнения его структуры, принципов и внутренних ролей.

Для демонстрации максимально эффективного взаимодействия и обеспечения живучести группировки «боевых» блогов приведём иллюстрацию А.Кузина на рисунке 4, в котором он до конца раскрывает аналогию с флотской эскадрой [60].
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Рисунок 4 - Группировка "боевых" блогов при отражении информационного нападения [60]
Специалисты в области продвижения сайтов и конкурентной разведки выделяют следующие принципы агрессивного продвижения «боевого» блога:

· Включение большого количества ключевых слов на странице, при этом обязательно их использование в первом абзаце текста, заголовке страницы и идентификаторах рисунков.

· Обеспечение перекрёстных гиперссылок с ключевыми словами как внутри блога, так и между ключевыми тематическими блогами и сайтами, входящими в группировку (для последних желательно сделать это не напрямую, а «по кольцу»). При этом недопустимы ссылки на спамерские ресурсы, в том числе и на собственные.

· Возраст ресурса (доменного имени, аккаунта и т.д.) повышает его авторитет как перед пользователями, так и перед поисковыми системами.

Для подъёма уровня ссылочной массы, влияющей на позиции сайта или блога в поисковой выдаче возможно использование практически любых внешних ссылок на сайт, включая: 

· добавление в друзья известных блогеров и регистрация в сообществах (формируется ссылка из профиля);

· размещение ссылок на ресурсах, обладающих возможностями интерактивных комментариев (особенно в цитируемых онлайн-СМИ, рейтинговых форумах, гостевых книгах с большим «возрастом» доменного имени, немодерируемых сообществах и т.д.);

· ведение тематических тегов по ключевым словам;

· создание ссылок в публикуемых изображениях, сервисах закладок и др.

Не всегда желательно, чтобы противник отчётливо видел, что блог создан специально для противодействия его нападению. В таких случаях потребуется маскировка «боевого» блога под «мирный». Для этого используется контент из популярных в блогосфере тематик: хобби, кулинария, взаимоотношения полов, фотография, военная техника, спорт, мода, коллекционирование, домашние животные и растения, обзоры кино и книг, гаджеты и программное обеспечение, путешествия, история и прочее. Такая тематическая настройка позволяет привлечь дополнительную аудиторию, интересующуюся выбранной темой.

Для быстрого и недорогого наполнения сайта или блога нужным тематическим контентом (как текстом, так и изображениями) целесообразно воспользоваться рассмотренными выше навыками поиска информации в интернете и составить поисковый запрос, автоматически отфильтровывающий информацию на интересующую тематику (разумеется, с указанием при публикации автора, первоисточника и с соблюдением остальных авторских прав).

После завершения информационной войны вне зависимости от причин её окончания, результатов и достигнутых целей возникает необходимость убрать из интернета материалы, участвовавшие в противодействии. Для этого целесообразно все записи подконтрольных используемых блогов и сайтов перевести в «подзамочный» режим, когда информация на них будет доступна только автору или его «друзьям», либо заменить содержимое страниц на другое. В этих случаях поисковые системы при индексировании не увидят ранее опубликованных сообщений и со временем они исчезнут даже из кэша поисковых машин. При этом будет продолжать расти «возраст» законсервированных площадок, что будет способствовать росту их авторитета для поисковых систем в случае их использования в новых конфликтах.

Таким образом, противодействие распространению негативной информации в интернете является синтезом таких методов и технологий конкурентной разведки как поиск информации в интернете, обработка информации, организация мониторинга, владение принципами работы поисковых систем, организации работы и продвижения web-сайтов и ряда других методов, которые существенно отличающихся от традиционных PR и маркетинговых инструментов управления репутацией. Благодаря таким специфическим отличиям можно сделать вывод о необходимости интеграции методов конкурентной разведки в систему репутационного менеджмента предприятия или персоны для достижения его максимальной оперативности и эффективности.
3 ПРИМЕНЕНИЕ МЕТОДОВ КОНКУРЕНТНОЙ РАЗВЕДКИ ПО УПРАВЛЕНИЮ РЕПУТАЦИЕЙ В МЕЖДУНАРОДНОМ БИЗНЕСЕ
3.1. МЕСТО КОНКУРЕНТНОЙ РАЗВЕДКИ В МЕЖДУНАРОДНОМ БИЗНЕСЕ
На мировом рынке конкуренция за ресурсы и доли рынков, необходимые бизнесу, проходит напряженно, а порой принимает и жестокие формы. В борьбе за выживание (экономическое, политическое или любое другое) шансы на успех имеет тот, кто грамотно использует в своей деятельности данные разведки. Конкуренция в мире растёт, и конкурентная разведка при её эффективном применении может стать решающим фактором, способным привести к успеху даже компанию, которой грозило разорение.

В современном экономическом пространстве, характеризующемся ужесточением международной и национальной конкуренции, регулярными кризисами, стихийными бедствиями, терактами и прочими нестандартными ситуациями, руководителям бизнеса уже нельзя управлять имеющимися активами и ресурсами без глубокого знания внешней и внутренней среды своей компании, т.е. без своевременной, достоверной и достаточной бизнес-информации. Обеспечение компаний подобной качественной бизнес-информацией и призвана решать прогрессирующая в современной экономике конкурентная разведка.

Сегодняшнее развитие технологий – прежде всего, связи и компьютеров – сделало полноценную разведку технически и финансово доступной для крупных, средних и даже для малых компаний. Вот почему конкурентная разведка сегодня столь стремительно распространяется во всех отраслях и на всех уровнях экономики. Информационно-аналитическая деятельность консалтинговых фирм и подразделений конкурентной разведки в компаниях все больше основывается на современных информационных технологиях и принимает на вооружение самые последние достижения в области искусственного интеллекта. При удачном сочетании этих технологий с наработками в области психологии, с оглядкой на законодательство, получается успешная служба конкурентной разведки [60].

К началу 1990-х годов сформировались международные и национальные общества профессионалов конкурентной разведки, которые за счет выпуска периодических изданий, проведения конференций и тренингов позволили организовать обмен опытом между специалистами. Наиболее известны в мире такие общества как SCIP со штаб-квартирой в США и Competia со штаб-квартирой в Канаде. В России существует Российское общество профессионалов конкурентной разведки (РОПКР) и Сообщество Практиков Конкурентной разведки (СПКР). 

Согласно заявлению Е.Ющука, в списках членов Международного общества профессионалов конкурентной разведки SCIP есть практически все крупнейшие фирмы мира, которые представлены, в том числе, и топ-менеджерами этих компаний [6]. Поэтому российские предприятия, не имеющие собственных служб конкурентной разведки, способных предупредить и минимизировать влияние отраслевых рисков на работу компании, будут неизбежно проигрывать в глобальной конкуренции.

Первоочередным методом конкурентной разведки в международном бизнесе является мониторинг в рамках раннего предупреждения о факторах стратегического риска и драйверах структурных изменений в отрасли (технологических, регулятивных, социально-демографических и действий конкурентов). Мониторинг позволяет полностью изучить среду, в которой компания существует либо намерена существовать, что особенно актуально перед выходом компании на новые рынки. В ходе такого предварительного мониторинга, изучается политическая и законодательная обстановка, кадровые перемещения людей, чья деятельность может оказать влияние на компанию, эксперты, способные проконсультировать по тому или иному специальному вопросу, новые технологии, собственные клиенты и поставщики компании, мода, инновации, общественное мнение. При этом границы и индикаторы мониторинга должны быть чётко ограничены и известны заранее для повышения сосредоточенности результатов исследования.

В качестве другого практического примера использования методов конкурентной разведки в международном бизнесе для повышения его эффективности можно назвать инновационный краудсорсинг
. Это направление создано в расчете на предполагаемое желание потребителей бесплатно или за небольшую цену поделиться своими идеями ради того, чтобы увидеть эти идеи воплощёнными. Эффективно поставленная система краудсорсинга способна решать поставленную перед конкурентной разведкой задачу поиска и дальнейшего внедрения инновационных технологий за счёт использования технологий Web 2.0. Как правило, это делается путём объявления на специализированных интернет-ресурсах конкурсов инновационных проектов с небольшими размерами грантов для победителей. При необходимом уровне поискового продвижения краудсорсингового интернет-ресурса с параллельным формированием для него положительной репутации в интернете направленные на его создание затраты могут окупиться в несколько десятков раз за счёт экономического эффекта выдвинутых пользователями предложений. Примером ресурса, целенаправленно ориентированного на решение подобных задач может выспупить OpenInnovation.Net
, который за счёт снижения издержек позволяет компаниям получать экономическую выгоду за весьма скромный бюджет, составляющий размер гранта для победителя в конкурсе и сопутствующие затраты на содержание и продвижение ресурса. Также примечательно, что на базе краудсорсинга подчас формируются массовые как онлайновые, так и оффлайновые акции прямого действия, собирающие пикеты, митинги, акции протеста и т.д. 
Помимо «классических» методов конкурентной разведки, направленных на информационное обеспечение процесса выработки управленческих решений, выявление благоприятных возможностей и привлечение внимания к угрозам для бизнеса, контрразведывательные операции в отношении конкурентов и управление рисками, в мировой практике всё чаще применяются методы управления репутацией, рассмотренные выше в соответствующей главе данной работы. В первую очередь, это касается инструментария ведения информационных войн и противодействия негативной информации.

В условиях глобализации мировой экономики и выхода на передний план необходимости привлечения иностранного капитала и развития новых зарубежных рынков для дальнейшего успешного развития бизнеса и эффективного противостояния натиску конкуренции со стороны глобальных корпораций представителям бизнеса приходится заниматься вопросами управления репутацией не только внутри страны, но и на мировой арене. Одним из эффективных инструментов здесь являются методы конкурентной разведки в области репутационного менеджмента. Можно сказать, что основными задачами конкурентной разведки по управлению репутацией компаний в сфере как внутреннего, так и международного бизнеса являются эффективное управление мнениями, а также своевременная смена приоритетов и ракурсов точек зрения в нужном ключе.

Управление репутацией компании даже исключительно на внутреннем рынке опосредованно позволяет влиять на решения, принимаемые зарубежными инвесторами в отношении компании. Эти решения основываются на данных их собственных подразделений конкурентной разведки и других аналитических структур, изучающих объекты для потенциальных инвестиций. Основой подобного изучения становятся данные, полученные иностранными инвесторами, в том числе, из наблюдений за репутацией компании внутри страны. Данные об этом черпаются в первую очередь из открытых источников – из СМИ и интернета – вне зависимости от степени удалённости наблюдателя от объекта наблюдения (будь он внутри страны, либо за её пределами). В подобном случае становится неоспоримой степень значимости влияния компании на указанные открытые источники в максимально удобном для неё ключе. 

Однако в случае активного интереса компании к выходу на международные рынки (будь то товарный, либо фондовый рынок) влияние на восприятие компании зарубежными партнёрами и инвесторами не должно ограничиваться только внутренним информационным пространством страны присутствия. В данном случае перечень целевых аудиторий для публичных сообщений компании должен быть скорректирован за счёт добавления в него профильных отраслевых международных СМИ, аналитических компаний, банков, фондовых аналитиков, рейтинговых агентств и т.д. в зависимости от характера интереса компании к новому рынку, а также особенностей товара, страны и отрасли. Соответствующим образом с поправкой на новые целевые аудитории, оценивающие степень инвестиционной привлекательности компании и формирующие оценки мирового бизнес-сообщества, корректируются как сами сообщения компании, так и характер их размещения в информационном пространстве.

3.2. УПРАВЛЕНИЕ РЕПУТАЦИЕЙ ГОСУДАРСТВА В ИНТЕРЕСАХ МЕЖДУНАРОДНОГО БИЗНЕСА

Немаловажную роль в управлении репутацией компании на мировом рынке играет имидж и репутация страны, которую представляет компания, особенно если в уставный капитал этой компании входит государство (как в случае с российскими «Роснефтью» или «Газпромом»). В подобном случае руководители компании имеют возможности по подключению государственного ресурса (бюджетного, административного, медиа-ресурса и др.) в интересах бизнеса. Кроме того, они способны влиять на тональность официальной информационной повестки политического характера, так или иначе связанной с бизнесом компании, поскольку экономические интересы бизнеса, в конечном счете, выступают в качестве социальной причины тех или иных политических действий. Имидж страны может стать определяющим при заключении договоров об экономическом сотрудничестве между странами и их государственными компаниями. В итоге судьба договора на разработку очередного зарубежного месторождения, либо постройку ГЭС или АЭС подчас зависит исключительно от репутации страны, которую представляет компания-кандидат. 

Характер взаимоотношений между экономикой и политикой рельефно выражен в классических ленинских формулах: «политика есть самое концентрированное выражение экономики» и «политика не может не иметь первенства над экономикой» [32]. Поэтому и политические информационные войны носят, как правило, преимущественно экономический характер. 

Так, после арабо-израильской войны 1967 года Сирия развернула мощную пропагандистскую кампанию против захода в порт Бейрута (Ливан) авианосца Шестого (Средиземноморского) флота США с кораблями сопровождения. Под давлением стран арабского мира Ливан вынужден был подчиниться и не пустил американский флот в бейрутский порт. В итоге Сирия, укрепив свои политические позиции в борьбе с Израилем, союзником которого выступал Ливан, параллельно лишила последнего нескольких миллионов долларов потенциальных поступлений от американских моряков и обслуживания их кораблей. Заметим, что по своей сути данная операция была проведена методами репутационного менеджмента из арсенала конкурентной разведки. 

Другой, более свежий пример – это стабильно продолжающаяся борьба влиятельных американских семей друг с другом, которая проводится с помощью фильмов Майкла Мура
, являющихся по своей сути вирусным видео
. «Независимый режиссёр» Майкл Мур снимает свои фильмы, в которых он обличает как пороки современного американского общества, так и связи между правящими семьями США (в частности, семейство Бушей) с семьями влиятельных арабских бизнесменов, среди которых фигурирует Бен Ладен. При этом немаловажным является тот факт, что спонсорами творчества М. Мура являются конкуренты семьи Бушей в нефтяном и сервисном бизнесе.

Применение методов информационной войны особенно характерно в сегодняшнем мире на уровне международного бизнеса и межгосударственных отношений. Можно выделить два ключевых направления применения такого рода инструментов конкурентной разведки:

1) формирование и упрочение постулатов собственной идеологии государства;

2) распознавание смысловых мифов других государств и выработка контраргументов.

Рассмотрим их по порядку.

Задачи внутреннего идеологического строительства, какими бы разными они не были в тот или иной момент времени для конкретного государства, в современном мире, как правило, упираются в донесение до широкой общественности необходимых тезисов и внедрение этих тезисов в общественное сознание. При этом в эпоху массового внедрения интернета используются методы, выходящие за рамки традиционного взаимодействия со СМИ, и описанные выше – от spin-технологий до распространения манипулятивных «постов» и комментариев в интернете. Российское государство, как и многие другие, уже давно не скрывает своего интереса к интернет-проектам и воздействию на общественное сознание через социальные медиа во внутриполитических целях [26]. В данном направлении используются максимально широкий арсенал методов продвижения тезисов: 
· автоматизированные тематические и троллинговые посты; 

· использование ботов
 (часто большими группами);

· накрутка статистики просмотров видеороликов;

· популяризация интересующих хэштегов в Twitter и Instagram (так называемый «вывод в тренды»);

· накрутка фолловеров и т.д.

При этом указанная интернет-активность подкрепляется сценарным взаимодействием с лидерами общественного мнения и средствами массовой информации, которые максимально доступно и широко объясняют тот или иной актуальный тезис в необходимом для данного момента ракурсе.

К примеру, в конце 2013 – начале 2014 года одной из наиболее широко обсуждаемых в России тем стали разоблачения дьяконом Андреем Кураевым так называемого «голубого лобби» в РПЦ [38], когда весьма деликатные внутрикорпоративные вопросы Русской православной церкви внезапно стали достоянием широкой общественности. На эту тему выступили разнообразные лидеры общественного мнения, включая руководителей парламентских фракций в Госдуме РФ, выступивших против представителей сексуальных меньшинств. Для освещения информационного повода был задействован максимально широкий пул СМИ (включая «Российскую газету», РИА «Новости», «Интерфакс», «Коммерсант» и другие федеральные СМИ с высоким индексом цитируемости) и социальных медиа; в полемику были активно включены блогеры и сети ботов, традиционно занимающие сторону Администрации Президента РФ. По данным «Яндекс.Новости», за 3 недели развития информационного повода на эту тему в СМИ было опубликовано около 1 000 материалов, количество сообщений в блогах и социальных сетях превысило 20 000. 

Подобный интерес федеральных СМИ и блогеров прокремлёвского пула объясняется необходимостью публичного объяснения российского истеблишмента перед мировой общественностью, осудившей накануне зимней олимпиады 2014 г. в Сочи политику российских властей, направленную на ущемление прав сексуальных меньшинств. Лидеры ряда стран (США, Великобритании, Германии, Франции и др.) отказались от участия в олимпийских мероприятиях, в той или иной форме сославшись в качестве одной из причин на несоблюдение Россией прав человека, в частности, прав сексуальных меньшинств [53]. 

Не имея возможности напрямую выразить своё отношение по каждому заявлению государственных лидеров других стран (тем более что в силу особенностей дипломатического этикета не всегда возможно сделать однозначный вывод об истинных причинах тех или иных заявлений), российским властям пришлось прибегнуть к методам ведения информационных войн. В данном случае – для внедрения в общественное сознание контраргументов на обвинения в ущемлении прав человека, которые неизбежно могут возникать в ходе комментариев олимпийских трансляций. Таким образом, была предпринята попытка «вытеснить из поисковой выдачи» (как в интернете, так и в общественном сознании) оценок, неудобных для российских властей. Конечной целью подобного рода операций является окончательное исчерпание информационного повода до начала Олимпиады-2014, получение максимально широкого спектра оценок оппонентов и посев собственных идеологических установок, чтобы в случае последующего возникновения оценочных суждений на эту тему была озвучена приемлемая позиция властей.

То, на какую информацию будут ссылаться публика через некоторое время и какие (или чьи) информационные материалы будут в выдаче, будет определять исторический образ страны, её лидеров и национального бизнеса через некоторое время. В данном контексте ответ вопрос, кем предстанет нынешний президент перед будущими поколениями или внешними наблюдателями: политиком международного масштаба, решившим вопрос химического разоружения Сирии, либо же борцом с правами сексуальных меньшинств, – зависит от соблюдения правил ведения информационной войны и противодействия негативной информации.

3.3. ПРОТИВОДЕЙСТВИЕ НЕГАТИВНОЙ ИНФОРМАЦИИ НА МЕЖДУНАРОДНОЙ АРЕНЕ

Распознавание мифов, активно внедряемых другими государствами, - ещё одна репутационная задача международного масштаба, которую государство может решить методами информационной войны и противодействия негативной информации. 

Характерной особенностью политического мироустройства ХХI века является глобальное информационное противоборство. Геополитическое положение государства на международной арене, степень его влияния на мировые события зависят уже не только от экономической и военной мощи. Всё большее значение приобретают информационный фактор: возможность эффективно воздействовать на интеллектуальный потенциал других стран, распространять и внедрять в общественное сознание населения определенные духовные и идейные ценности, трансформировать и подрывать традиционные устои наций и народов.

Уже давно не является секретом тот факт, что Государственный департамент США регулярно выделяет из собственного бюджета через своё Бюро международных информационных программ сотни миллионов долларов крупнейшим американским неправительственным организациям, в первую очередь, Агентству США по международному развитию (USAID) и Национальному фонду поддержки демократии (NED) и др. на «поддержание и развитие демократии» по всему миру, в т.ч. и в России [37]. Указанные агентства переводят часть полученных средств в качестве грантов американским неправительственным организациям рангом ниже (Фонд Сороса, Фонд Макартуров, Фонд Форда, Международный республиканский институт, Национальный демократический институт и др.), которые уже по собственным программам выделяют средства в виде «пожертвований» национальным неправительственным организациям (НПО) и фондам. В частности, в России средства Госдепартамента США в виде грантов получали движение «За права человека», «Комитет против пыток», «Центр развития демократии и защиты прав человека», «Фонд Евразия», Московская Хельсинская группа, «Международная уголовная реформа», партия ПАРНАС, движение «Солидарность», ассоциация «Голос», фонд «Образ будущего», движение «Оборона», политические активисты и аналитики (А.Навальный, В.Гаганов) и др. Схема финансирования российских НПО приведена на рисунке 5.
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Рисунок 5 - Схема финансирования российских НПО и политических активистов из бюджета США [67]
После распада Советского Союза США получили уникальную возможность единолично влиять на ход мировых событий. Это стремление американского руководства нашло свое отражение, в частности, в разработанном в марте 1992 г. плане Пентагона Defense Planning Guidance for the 1994–99, так называемой «Доктрине Вулфовица». В этом плане была сформулирована одна из главных военно-политических задач США: «Не допустить появления нового соперника либо на территории бывшего СССР, либо где-то в другом регионе такого же порядка, как Советский Союз». И в том же, 1992-м, Конгресс США принял закон «О свободе для Евразии, появляющихся евразийских демократиях и поддержке открытых рынков», в рамках которого было начато выделение средств на поддержку постсоветских государств (страны Балтии в сферу этого закона не вошли). Всего в период с 1992 по 2006 год США в качестве помощи выделили постсоветским государствам $27,7 млрд. 

По данным Госдепартамента США, в рамках этого закона и иных программ за 14 лет Россия получила $11,4 млрд., Украина – $1,3 млрд., Беларусь – $324 млн. Из этих сумм примерно $3 млрд. было направлено «на поддержку демократических институтов», на «помощь средствам массовой информации, общественным организациям» и пр. По этой статье расходов больше всех средств также получила Россия — $1,1 млрд., на долю Украины пришлось $600 млн., Беларуси — $114 млн. По словам заместителя госсекретаря США по вопросам Европы и Евразии Филипа Гордона, с 2009 г. по март 2012 г. администрация США потратила на поддержку демократии и обеспечение прав человека в России $200 млн. [67]
Целями подобного финансирования становится организационная, методологическая и финансовая помощь от США на формирование и поддержку лояльных структур влияния для ведения оппозиционной деятельности внутри тех или иных стран. В данном случае под оппозиционной деятельностью понимается как открытое, легальное политическое выступление НПО против господствующей партии или мнения большинства, так и скрытое, с использованием инструментов информационного и психологического давления на население и руководство государства, с созданием «пятой колонны», раздуванием территориальных претензий к соседним народам, требованиями раздела национальных республик по этническому признаку, пропагандой концепции всевозможных «геноцидов», уходом в подполье и применением радикальных методов с целью свержения существующей власти. 

Некоторые НПО практически открыто используются в откровенно шпионских целях. Например, фонд Сороса проводил активную работу по выявлению российских талантов в области точных наук и по стимулированию непрерывного процесса «утечки мозгов» за рубеж. Поиск и отбор наиболее одаренных и перспективных учителей, студентов и ученых был закамуфлирован под видом целевых гуманитарных программ фонда. Вкладывая незначительные суммы в поддержку российской науки и образования, в том числе через гранты, Сорос получал уникальную возможность сбора информации о российских научных открытиях, о наиболее перспективных направлениях в исследовательских работах. Более того, в его коммерческих интересах велись научно-исследовательские и опытно-конструкторские работы по закрытым темам. Что, несомненно, было связано и сопровождалось утечкой научно-технической информации и сведений, составляющих государственную тайну.

В своей деятельности представители НПО регулярно подбрасывают мировой общественности информацию, направленную на дестабилизацию внутриполитической обстановки, подрыв имиджа и снижение авторитета России как внутри страны, так и на международной арене. Одновременно осуществляется формирование толерантного отношения общественности к политике Вашингтона и ведущих западных стран. 

Отвечая в январе 2006 года на вопросы журналистов, президент России В. Путин заявил: «Неправительственные организации нужны обществу для контроля за деятельностью государства и силовых структур, но эти НПО не должны финансироваться «кукловодами из-за границы». НПО не должны использоваться для проведения внешней политики одних государств на территории других государств».

Как заявил М. Петрович газете «Московский комсомолец» [37], НПО получают средства Госдепартамента США на «развитие информационных технологий» с целью подготовки к реализации ставшего уже классическим сценария «твиттерной революции». Для этого представители НПО зачастую прибегают к помощи интернет-технологий вброса, обсуждения и активного продвижения своей позиции в интернете.

Методологически каждая из НПО, активно действующих в интернет-пространстве противника выводит в тренд ту или иную тему, либо старается, используя всё те же технологии информационной войны, подать её под определённым нужным ракурсом. 

Данные технологии были эффективны до тех пор, пока государство не обратило внимание на возрастающий в сравнении с традиционными СМИ авторитет интернета в формировании так называемой «гражданской позиции». Для организации симметричного противодействия подобного рода нежелательной информации российским властям пришлось, опираясь на разработанные в службах конкурентной разведки методики: 

· сформировать в Администрации Президента РФ ряд структурных подразделений по активному противодействию негативной информации в интернете;

· создать высокоинтеллектуальные многопоточные системы мониторинга блогосферы (типа «Призма» или «Лавина»), выявляющие потенциальные трендовые тематики и моменты, требующие оперативного вмешательства;

· организовать собственные информационные каналы для продвижения своей позиции в интернете;

· создать группировки лояльных блогов, троллей и ботов; 

· привлечь лидеров общественного мнения к обсуждению ключевых вопросов в интернете.

Теперь противоборствующие группировки трактуют подчас одни и те же объекты, людей или события в диаметрально противоположных контекстах (напр., тезис «Навальный – вор!» против тезиса «Навальный – борец и герой!»). Это полноценная репутационная война, участие в которой необходимо российским властям для создания и поддержания имиджа государства. 

В результате своевременно проведённых и регулярно проводимых до сих пор информационных операций в интернете российским властям удалось своевременно выявить и переломить сложившуюся в 2008-2011 гг. тенденцию к росту манипулируемого гражданского недовольства, сформировать материальную, организационную и кадровую базу для своевременного обнаружения и купирования репутационных угроз на внутриполитическом и общемировом уровне.

Таким образом, сохранение внутриполитической стабильности методами репутационного менеджмента по противодействию негативной информации среди прочего позволило российским властям поддержать авторитет национальных компаний, заручиться поддержкой зарубежных партнёров и в конечном итоге – не допустить экономического коллапса, вызванного гражданскими беспорядками. 

В качестве терминального примера пропаганды интересов одной страны на территории другой может выступить Ирак, прежние власти которого не смогли опровергнуть дезинформационную кампанию США и коалиции, направленную на дестабилизацию обстановки в регионе, сопровождавшуюся распространением недостоверных (а подчас и сфальсифицированных) сведений о наличии у режима Саддама Хусейна оружия массового поражения. Американский центр гражданской ответственности совместно с Фондом за независимость журналистики подсчитали, что с сентября 2001 г. по сентябрь 2003 г. руководство США сделало 935 лживых заявлений по Ираку [39]. В результате невладения методами отражения информационных атак власти Ирака упустили возможность повлиять на мнение половины членов Совета безопасности ООН, подписавших в 2003 году резолюцию о начале военной операции силами международной коалиции. Таким образом, в результате ряда последовательных информационных войн в отношении Ирака была перекроена мировая карта нефтяного бизнеса: многие игроки изменили свою долю или ушли с рынка вовсе. Таким образом, информационная война, превратившаяся затем во вполне реальные боевые действия обслуживала исключительно экономические интересы ряда бизнес-групп. Думается, что в случае владения методами успешного противодействия информационным атакам со стороны правительства Саддама Хусейна мир сейчас выглядел бы иначе.

ЗАКЛЮЧЕНИЕ
Таким образом, уже сейчас инструментарий конкурентной разведки всё дальше отходит от изначального инструментария государственной международной разведки или промышленного шпионажа, из которого она вышла и на которую изначально ссылались апологеты конкурентной разведки на стадии её становления. В настоящее время конкурентная разведка в сфере управления репутацией всё больше превращается в самостоятельную дисциплину со своим набором методов, средств, набором задач, построения системы менеджмента и оценки эффективности.

Развитие интернета, внедрение технологий Web 2.0., популяризация социальных сетей говорят об ускорении динамики развития прежних и появления новых информационных инструментов для влияния на репутацию как предприятий, так и компаний. Уже сейчас проявляются тенденции к превращению каждого носителя смартфона в блогера, а каждого в блогера – в независимое СМИ. При этом у бизнеса возрастает интерес коммерциализации блогеров за счёт привлечения их как к традиционным рекламным акциям, так и к акциям ярко выраженного негативного информационного характера («чёрного PR»). Развитие технологий краудсорсинга расширяют для «чёрного PR» границы и возможности от исключительно виртуальных до массовых оффлайновых акций прямого действия. Крайними примерами которых могут служить «твиттерные революции» в Египте, Сирии, Ливии, Тунисе, а также управляемые протестные акции экологического и политического характера на территории России. 
Указанные закономерности в совокупности с тенденцией к росту значимости нематериальных (репутационных) активов для российского бизнеса и недооформленностью отечественного правового поля, в силу которой доказать нанесение ущерба репутации зачастую не представляется возможным, позволяют прогнозировать, что роль информационных технологий в управлении репутацией в дальнейшем будет только возрастать. 
В такой ситуации борьба с негативной информацией будет всё чаще возлагаться на плечи специалистов конкурентной разведки. При этом можно предположить, что вопросы обеспечения физической безопасности (борьба с мошенничествами, проверка добросовестности намерений контрагентов и т.д.) отойдут в работе конкурентной разведки на второй план, уступив место направлению информационных взаимодействий, которое претендует на то, чтобы стать в перспективе одним из главенствующих трендов конкурентной разведки. 
Поэтому службам конкурентной разведки на предприятиях уже сейчас важно прорабатывать методологию управления репутацией, исследовать современные и возникающие тенденции, изучать, формировать и внедрять новые принципы и формы менеджмента.

В частности, управление репутацией компании методами конкурентной разведки ставит бизнес перед необходимостью внедрения новых форм менеджмента. Возникает необходимость создания неких объединённых информационных департаментов, включающих в свою структуру как PR-службы, так и службы конкурентной разведки, а в некоторых случаях и другие подразделения (например, службу по работе с клиентами). Данный департамент должен: 
· координировать информационную работу служб конкурентной разведки и PR-служб; 
· вырабатывать общую информационную стратегию, распространяющуюся на все остальные подразделения; 
· вести как предварительную, так и непосредственную оперативную работу в точках возможных и выявленных репутационных рисков. 
За счёт координации информационных потоков и сокращения временных лагов для реагирования на возникающие репутационные угрозы подобные департаменты будут эффективны в случае наделения их полномочиями оперативного самостоятельного принятия решений в рамках своей компетенции и обеспечения необходимыми для этого ресурсами.
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� Составлено автором по: [10, с.32; 30; 33, с. 84; 50, с.9; 61, с.8; 66] 


� От англ. Search Engine Optimisation, SEO - поисковая оптимизация, комплекс мер для поднятия позиций сайта в результатах выдачи поисковых систем по определенным запросам пользователей с целью продвижения сайта.


� Например, развёрнутая глобальная кампания об опасности озоновых дыр была организована одним из производителей холодильников и направлена на их конкурентов по всему миру, изготавливающих холодильники на фреоне. Своевременное реагирование производителей фреоновых холодильников путём выявления методами конкурентной разведки заказчиков данной кампании и дальнейшего развёртывания ответной кампании с их прямым указанием могло бы существенно изменить ситуацию в «современной глобальной мифологии».


� Социальная сеть (от англ. social networking service) — платформа, онлайн-сервис или веб-сайт, предназначенные для построения, отражения и организации социальных взаимоотношений. Характерными особенностями социальной сети являются: создание личных профилей, в которых зачастую требуется указать реальные персональные данные и другую информации о себе; предоставление практически полного спектра возможностей для обмена информацией (размещение фотографий, видео-записей, размещение текстовых записей, организация тематических сообществ, обмен личными сообщениями и т.п.); возможность задавать и поддерживать список других пользователей, с которыми у него имеются некоторые отношения (например, дружбы, родства, деловых и рабочих связей и т. п.)


� Блог (англ. blog, от web log — интернет-журнал событий, интернет-дневник, онлайн-дневник) — веб-сайт, основным содержимым которого являются регулярно добавляемые записи, содержащие текст, изображения или мультимедиа. Записи в блогах упорядочиваются в обратном хронологическом порядке (последняя запись сверху). Блоги обычно публичны и предполагают сторонних читателей, которые могут вступить в публичную полемику с автором (в комментариях или своих блогах). К ним чаще всего относятся созданные пользователями сайты на площадках Livejournal, Liveinternet, Блоги.Mail.Ru, Я.Ру, Loveplanet, Blogger и др., однако кроме них также применяются и так называемые stand-alone блоги на отдельном хостинге с самостоятельными доменными именами 2-го уровня.


� Тематический индекс цитирования (тИЦ) Яндекса – алгоритм, определяющий «авторитетность» интернет-ресурсов для поисковой системы «Яндекс» с учетом качественной характеристики ссылок на них с других сайтов, называемой «весом ссылки», который рассчитывается по специально разработанному алгоритму. При этом большую роль играет тематическая близость ресурса и ссылающихся на него сайтов. Само по себе количество ссылок на ресурс также влияет на значение его тИЦ, но тИЦ определяется не количеством ссылок, а суммой их весов. PageRank – аналогичный алгоритм Google.


� Web 2.0 (определение Тима О’Рейлли) – методика проектирования информационных систем, которые путём учёта сетевых взаимодействий становятся тем полнее и лучше, чем больше людей ими пользуются. Особенностью Web 2.0. является принцип привлечения пользователей к наполнению и многократной выверке информационного материала. По сути, термин «Web 2.0» обозначает проекты и сервисы, активно развиваемые и улучшаемые самими пользователями: блоги, wiki, социальные сети и т. д.


� С перечнем национальных поисковых систем разных стран мира можно ознакомиться по ссылке http://search-world.ru/


� Контент (англ. content – содержание, содержимое) – информационное наполнение сайта (блога), т.е. любая информация, которая содержится на нём: тексты, фотографии, картинки, видео и аудиофайлы. 


� http://www.google.ru/alerts (требуется аккаунт Google)


� https://mail.yandex.ru/my/#lenta (требуется аккаунт Яндекс.Почты)


� http://public.ru/


� http://www.lexisnexis.com/


� http://www.mlg.ru/


� http://www.integrum.ru/


� http://www.gmcgks.ru/


� http://www.spark-interfax.ru/


� http://www.kartoteka.ru/


� http://www.dnb.ru/


� http://news.yandex.ru/


� http://blogs.yandex.ru/


� https://news.google.com/


� Например, для компаний электросетевого комплекса это может быть запрос «техприсоединение | технологическое присоединение» с настройками выдачи «по дате» и с заданной глубиной просмотра (день / неделя / месяц – в зависимости от периодичности подготовки отчёта).


� https://archive.org/


� https://archive.org/


� Например, ТОП-30 блогосферы: http://www.t30p.ru/


� Краудфандинг (от англ. сrowd – «толпа», funding – «финансирование») – это коллективное сотрудничество людей, добровольно объединяющих свои деньги или другие ресурсы, как правило через Интернет, чтобы поддержать усилия других людей или организаций (для помощи пострадавшим, поддержки политических кампаний, финансирования стартапов, создания свободного программного обеспечения, получения прибыли от совместных инвестиций и др.).


� Наиболее значимыми для Рунета порталами видео-хостинга являются YouTube, Vimeo, RuTube, Яндекс.Видео, Видео@Mail.Ru, Rambler Vision, ВКонтакте, Smotri.Com


� Подкаст (от англ. iPod и broadcasting) – серия аудиофайлов (как правило, тематических), публикуемых с определённой периодичностью на одном из интернет-ресурсов с возможностью подписки. Для удобного прослушивания подкастов создано множество программных продуктов, таких как Zune Software, iTunes, Rhythmbox, gPodder, AmaroK или Banshee, следящих за обновлением подкаст-лент и их автоматической загрузкой. Ряд подкастов снабжён текстовой расшифровкой и возможностью комментирования. Одним из самых известных подкаст-порталов в Рунете является Rpod.Ru.


� Теоретики политического консалтинга трактуют spin как информационное «перекручивание» событий, их представление в более выгодном свете или просто как «раскручивание» человека или события.


� Термин, введённый в обиход Е.Л. Ющуком и А.В. Кузиным [41].


� Согласно результатам исследований поведения пользователей интернета, на вторую страницу поисковой выдачи после запроса переходят менее 50%, а на третью – не более 5%.


� Спам (англ. – spam) – электронные сообщения, присылаемые от неизвестных людей или организаций, на которые получатель не давал своего согласия.


� Краудсорсинг (англ. crowdsourcing, от crowd — «толпа» и sourcing — «использование ресурсов») – передача некоторых производственных функций неопределённому кругу лиц-добровольцев, часто координирующих при этом свою деятельность с помощью информационных технологий. В то время как в аутсорсинге работа отсылается за пределы компетенции компании профессиональным исполнителям за определенные деньги, в краудсорсинге оплата работы не практикуется, или же она невелика. Всю необходимую работу делают неоплачиваемые или малооплачиваемые специалисты-любители, тратящие своё свободное время на решение проблем, проведение исследований и разработку.


� http://www.openinnovation.net/


� Документальные фильмы «Роджер и я», «Боулинг для Колумбины», «Фаренгейт 9/11», «Здравозахоронение», «Капитализм: История любви» и др.


� Вирусное видео – видео, которое распространяется пользователями интернета за счет добровольного размещения на своих страницах, ресурсах, а также посредством функции «поделиться с другом», т.е. так называемым «сарафанным радио». 


� Робот, или бот, а также интернет-бот, www-бот и т. п. (англ. bot, сокр. от чеш. robot) – специальная программа, запускаемая участником интернет-проекта или сервиса, имитирующая деятельность учетной записи (а также сама эта учетная запись), выполняющая автоматически и/или по заданному расписанию какие-либо действия через те же интерфейсы, что и обычный пользователь. Существует практика использования ботов, при которой остальным участникам неизвестно, что это бот: для троллинга, оставления бессмысленных комментариев, интернет-вандализма, накруток статистики и т.п.
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